Vorwort zur 7. Auflage

Im Jahr 2002 erschien die erste Auflage dieses Buches. Ein Jahr zuvor
wurde das » Agile Manifest« publiziert. Sowohl das Buch als auch das
agile Vorgehen in der Softwareentwicklung haben in den beiden zu-
ruckliegenden Jahrzehnten eine bemerkenswerte Entwicklung zu ver-
zeichnen gehabt: »Basiswissen Softwaretest« hat sich als meistverkauftes
Buch zum Thema Softwaretest in deutscher Sprache als Standardwerk
etabliert und die agile Vorgehensweise ist zu »der« Praktik in der I'T-
Industrie avanciert. Da war es naheliegend, dass in der Neuauflage des
Buches — und des Lehrplans — viele der agilen Praktiken, die das Testen
betreffen, aufgenommen wurden.

Softwareentwicklung ist zur Teamarbeit geworden. Wahrend frither
einzelne Aufgaben von Fachleuten (Designer, Entwickler, Tester, ...)
umgesetzt wurden und jeder nur fiir seinen Bereich verantwortlich war,
ist heute die Zusammenarbeit im Team gefragt. »Den« Tester und »den«
Entwickler im engeren Sinne gibt es nicht mehr. Das Fachwissen und
die Kompetenzen werden aber weiterhin benétigt, sind jedoch nicht
mehr direkt an einzelne Personen gebunden. Im Buch wird an einigen
Stellen noch von »Tester« und »Entwickler« gesprochen, gemeint ist
aber eine Person mit Test- bzw. Entwicklungskompetenz, was sich
etwas sperrig liest.

In der vorliegenden 7. Auflage des Buches haben wir den Inhalt
umfassend iiberarbeitet, aktualisiert und an die aktuelle Version 4.0 des
Lehrplans zum »ISTQB® Certified Tester — Foundation Level« aus dem
Jahr 2023 angepasst.

Das anerkannte und sehr erfolgreiche » Certified Tester «-Ausbildungs-
schema besteht aus den Ausbildungsstufen »Foundation«, » Advanced «
und »Expert«. Erganzt wird es durch Module fiir die Arbeit in agilen
Teams sowie durch Spezialisierungsmodule. Details dazu finden sich
auf den Webseiten des »International Software Testing Qualifications
Board« [URL: ISTQB] und des »German Testing Board e.V.« ([URL:
GTB], [URL: GTB Schemal]). Der »Certified Tester« hat sich zu einem
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Giitesiegel in der IT-Industrie entwickelt und ist heute der De-facto-
Standard fiir die Ausbildung im Bereich Softwarequalitatssicherung und
Softwaretest — in Deutschland und weltweit.

» Die Weiterbildung zum Certified-Tester ist international erfolg-
reich. Uber 118.000 absolvierte Softwaretester-Priifungen in Deutsch-
land (Stand 09/2023) sind gute Griinde, stolz zu sein. Weltweit sind es
mehr als 1.200.000 (Stand 06/2023)« (aus [URL: GTB Schemal).

Damit hat sich die Anzahl der Priifungen in den letzten fiinf Jahren
nahezu verdoppelt: 2018 waren es weltweit iiber 600.000, davon
knapp 67.000 in Deutschland.

»Studierenden und Auszubildenden wird durch das Angebot des
GTB aktuelles, von der Industrie gefordertes Wissen vermittelt: Der wach-
sende Anteil an Stellenausschreibungen, in denen ein ISTOB® Certified
Tester Zertifikat explizit gefordert wird, beweist eine bereits jetzt vor-
handene hobe Durchdringung des Marktes. Zudem haben in den letz-
ten Jahren knapp 600 Studierende in Deutschland erfolgreich das Cer-
tified Tester Zertifikat abgelegt« (aus [URL: GTB Hochschulen]).

Der »Certified Tester« hat sich im Laufe der Jahre zu einem festen
Bestandteil der Informatikausbildung an vielen Hochschulen entwi-
ckelt: Von A wie Aachen bis Z wie Zittau wird der Lehrstoff im deutsch-
sprachigen Raum vermittelt. Welche Hochschulen aktuell entsprechen-
de Lehrveranstaltungen anbieten oder planen, kann auf den Seiten des
GTB nachgelesen werden [URL: GTB Hochschulen].

Tilo und Andreas haben zwei weitere Buicher veroffentlicht, auf die
hier hingewiesen werden soll, da sie eine gute Erganzung bzw. Vertie-
fung darstellen. Andreas — als Norddeutscher — wiirde sagen: »Butter bei
die Fische«, denn beide Biicher vertiefen die im Basiswissen-Buch vor-
handenen Beschreibungen zur Agilitit bzw. zu Testverfahren.

In seinem aktuellen Buch »Testen in agilen Projekten — Methoden
und Techniken fiir Softwarequalitit in der agilen Welt« (3. Auflage, 2024)
zeigt Tilo, wie das Testen in agile Projekte integriert werden kann. Das
Buch deckt damit die ISTQB®-Lehrpline zum agilen Testen ab.

Andreas hat zusammen mit Ulrich Breymann' das Buch »Lean Tes-
ting fiir C++-Programmierer — Angemessen statt aufwendig testen« ge-
schrieben. In dem Buch werden alle fiir den Komponententest relevanten
Testverfahren des ISO-Standards 29119 ausfihrlich beschrieben. Die
Vorgehensweisen zum Testfallentwurf werden konkret mit den entspre-

1. Ulrich Breymann ist ehemaliger Professor an der Hochschule Bremen und Autor
des C++-Standardwerks »Der C++-Programmierer«.
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chenden C++-Programmtexten und den zugehorigen Testfillen darge-
stellt. Dabei sind die Programmbeispiele so gehalten, dass sie auch ohne
C++-Kenntnisse verstiandlich sind.

Auf beide Biicher wird in diesem Buch immer wieder verwiesen
([Linz 24], [Spillner 16]), um den Leserinnen und Lesern weiterfithrende
Informationen zu bieten. Vielleicht sind wir mit den vielen Verweisen
etwas Uber das Ziel hinausgeschossen, dafiir bitten wir um Nachsicht —
aber ein wenig Werbung fiir die eigene Arbeit wird hoffentlich noch
erlaubt sein, oder?

Von Anfang an haben wir den ersten Teil unseres Buchtitels »Basis-
wissen« ernst genommen und bewusst keine Themen behandelt, die sich
in der Praxis erst noch »beweisen mussen«. Auch »Spezialdisziplinen«
im Testen, wie beispielsweise der Test von Webapplikationen oder der
Test von eingebetteten Systemen, gehoren fir uns nicht zu den Grund-
lagen. Hier verweisen wir auf die entsprechende aktuelle Literatur zu
diesen und anderen Themen.

Aber auch Grundlagen unterliegen dem Wandel und sind aktuell zu
halten. Ebenso haben die etablierten agilen Praktiken mit Bezug zum
Softwaretest ihren Weg in das Buch gefunden. In der vorliegenden 7. Auf-
lage wurden die Inhalte umfassend Uberarbeitet, erganzt und aktualisiert.

Folgende Themen wurden neu aufgenommen oder ausfuhrlicher be-

handelt:

Whole-Team-Ansatz

Test-First-Ansatz

Shift-Left

Retrospektive

Testen im Kontext von DevOps

Abnahmetestgetriebene Entwicklung (ATDD)

User Stories

Akzeptanzkriterien

Iterations- und Releaseplanung bei agilen Projekten

Testpyramide und Testquadrant
Bei der Uberarbeitung des ISTQB®-Lehrplans wurden einige Themen
auf hohere Ausbildungsstufen verschoben oder ganz weggelassen und
sind somit nicht mehr Bestandteil des »Foundation Level«-Lehrplans.
Wir haben diesen Schritt nicht strikt umgesetzt, sondern uns entschie-
den, die fur die Praxis wichtigen Teile im Buch zu belassen. Diese sind

als Exkurse farblich hervorgehoben (blaue Schrift). Wer das Buch nur
zur Priifungsvorbereitung nutzt, kann die Exkurse einfach iiberspringen.

Basiswissen

Was hat sich gedindert?

Exkurse sind nicht Teil
des Lehrplans.
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Danksagung

Aus vielen Gesprichen mit Leserinnen und Lesern wissen wir, dass
unser Buch als Nachschlagewerk fiir die tagliche (Test-)Arbeit genutzt
wird. Deshalb haben wir neben den Inhalten des Lehrplans weitere
grundlegende Testverfahren — als Exkurse — aufgenommen (z.B. kombi-
natorisches Testen, »Pairwise Testing«).

Das durchgehende Fallbeispiel und das Literaturverzeichnis wurden
aktualisiert. Das Verzeichnis der Normen und Standards wurde eben-
falls tiberarbeitet. Die Angaben zu den Internetseiten (URLs) sind auf
den aktuellsten Stand gebracht worden.

Um die Leserinnen und Leser uber zukiinftige Aktualisierungen des
Lehrplans und des Glossars zu informieren, betreiben wir die Internet-
seite »Softwaretest Knowledge« [URL: Softwaretest Knowledge]. Auf
dieser Seite werden auch notwendige Korrekturen zum Buchtext aufge-
fithrt. Neben Ubungsaufgaben zu den einzelnen Buchkapiteln findet
sich dort auch eine Cross-Referenz-Tabelle, in der zu jedem Lernziel des
Lehrplans die entsprechenden Abschnitte des Buches aufgefiihrt sind,
in denen das Lernziel ausfiihrlich behandelt wird.

Ebenfalls sind dort das Vorwort zur 1. Auflage des Buches und die
Geleitworte von Dorothy Graham, David Parnas und Martin Pol zu
finden.

Erfolg hat meist viele Viter und Miitter — so auch hier. Allen Kol-
leginnen und Kollegen des GTB und des ISTQB® sei an dieser Stelle
herzlich gedankt. Ohne ihr Engagement hitte das »Certified Tester«-
Ausbildungsschema nicht den geschilderten Erfolg und die weltweite
Akzeptanz erreicht. Ebenso mochten wir uns fiir die vielen Anmerkun-
gen und Rezensionen unserer Leserinnen und Leser bedanken, die uns
fiir unsere Arbeit am Buch sehr motiviert und zur Qualitidtssteigerung
beigetragen haben. Unserer Lektorin Christa Preisendanz und dem ge-
samten dpunkt.team danken wir fiir die langjahrige und sehr gute Zu-
sammenarbeit.

Wir wiinschen allen Leserinnen und Lesern gutes Gelingen bei der
Umsetzung der im Buch beschriebenen Testansitze in die Praxis und —
falls das Buch als Grundlage fur die Vorbereitung auf die Prufung zum
»Certified Tester — Foundation Level « dient — viel Erfolg bei der Beant-
wortung der Prufungsfragen.

Andreas Spillner und Tilo Linz

Bremen, Mohrendorf
Mirz 2024



1 Einleitung

Software ist allgegenwirtig! Es gibt kaum noch Gerite, Maschinen
oder Anlagen, in denen die Steuerung nicht tiber Software bzw. Soft-
wareanteile realisiert wird. So sind im Automobil wesentliche Funktionen
wie die Motor- oder Getriebesteuerung seit Langem durch Software rea-
lisiert. Hinzu kommen immer intelligentere softwarebasierte Fahrer-
assistenzsysteme, vom Bremsassistenten tber die automatische Einpark-
hilfe oder Spurassistenten bis zum vollstindig autonom fahrenden Fahr-
zeug. Systeme mit kuinstlicher Intelligenz finden zurzeit eine rasend schnel-
le Verbreitung und wirken sich bereits heute in ganz vielen Bereichen
unseres Lebens aus. Die Software — und besonders deren Qualitat — tragt
somit ganz entscheidend nicht nur zum Funktionieren unserer Welt
bei, sondern definiert zunehmend auch unsere Sicherheit.

Ebenso ist der reibungslose Geschiftsablauf in Firmen und Orga-
nisationen heute weitgehend von der Zuverlissigkeit der Softwaresys-
teme abhingig, die zur Abwicklung der Geschiftsprozesse oder einzel-
ner Aufgaben eingesetzt werden. Software entscheidet damit auch tiber
die kiinftige Wettbewerbsfihigkeit der Unternehmen. Wie schnell bei-
spielsweise ein Versicherungskonzern ein neues Produkt oder auch nur
einen neuen Tarif am Markt einfihren kann, ist heutzutage davon ab-
hangig, wie schnell die konzerneigenen IT-Systeme entsprechend ange-
passt oder ausgebaut werden konnen.

In beiden Bereichen (technische und kommerzielle Softwaresysteme)
ist die Qualitat der Software damit zum entscheidenden Faktor fir den
Erfolg von Produkten und Unternehmen geworden.

Die meisten Unternehmen haben diese hohe Abhingigkeit von Soft-
ware — sowohl vom Funktionieren der vorhandenen als auch von der
schnellen Verfligbarkeit neuer oder besserer Software — erkannt. Sie in-
vestieren daher in ihre Softwareentwicklungskompetenz und in eine
verbesserte Qualitit ihrer Softwaresysteme. Ein wichtiges Mittel, dies
zu erreichen, ist das systematische Priifen und Testen der entwickelten
Software. Teilweise haben sehr umfassende und rigide Verfahren Ein-
zug in die Praxis der Softwareentwicklung gefunden. In vielen Projek-
ten ist aber weiterhin ein erheblicher Bedarf an Wissensvermittlung zu
Prif- und Testverfahren und deren Leistungsfiahigkeit und Nutzen er-

forderlich.

Hohe Abhdngigkeit
vom reibungslosen
Funktionieren der
Software
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Grundlagenwissen
zum strukturierten

Priifen und Testen

Zertifizierungsprogramm
fiir Softwaretester

Mit diesem Buch stellen wir Grundlagenwissen bereit, das bei ent-
sprechender Umsetzung zu einem strukturierten, systematischen Vor-
gehen beim Priifen und Testen fithrt und somit zur Qualitdtsverbesse-
rung der Software beitragt. Der Inhalt des Buches ist so abgefasst, dass
kein Vorwissen im Bereich der Softwarequalitatssicherung vorausge-
setzt wird. Das Buch ist als Lehrbuch konzipiert und auch zum Selbst-
studium geeignet. Ein durchgingiges Fallbeispiel hilft, jedes darge-
stellte Thema und seine praktische Umsetzung schnell zu verstehen.

Ansprechen méchten wir Softwaretester! in allen Unternechmen und
Organisationen, die ihre Softwaretestkenntnisse auf eine fundierte Grund-
lage stellen wollen, Programmierer und Entwickler sowie Mitglieder in
agilen Teams, die Testaufgaben tibernommen haben bzw. iibernehmen
werden, aber auch Softwaremanager, die in den Projekten iiber Verbes-
serungsmafSnahmen und Budgets entscheiden. Auch Quereinsteiger in
entwicklungsnahen IT-Berufen und Mitarbeiter in Fachabteilungen, die
an der Abnahme, Einfithrung oder Weiterentwicklung von IT-Anwendun-
gen beteiligt sind, werden Hilfestellung fur ihre tiagliche Arbeit finden.

Das lebenslange Lernen ist besonders im IT-Bereich unverzichtbar.
Auch zum Thema Softwaretest werden Weiterbildungsmafinahmen von
vielen Firmen und Trainern angeboten. Ebenso werden an immer mehr
Hochschulen Lehrveranstaltungen zu diesem Thema durchgefiihrt. Das
Buch soll Lernende und Lehrende im gleichen MafSe ansprechen.

Der weltweite Standard fiir die Aus- und Weiterbildung im Bereich
Software-Qualititssicherung und Softwaretest ist heute das »ISTQB®
Certified Tester«-Schema des International Software Testing Qualifi-
cations Board (ISTQB®). Das ISTQB® [URL: ISTQB] koordiniert die
nationalen Initiativen und sorgt fir die Einheitlichkeit und Vergleich-
barkeit der Lehr- und Prifungsinhalte unter den beteiligten Landern.
Die nationalen Testing Boards sind zustiandig fiir die Herausgabe und
Pflege landessprachlicher Lehrpline und fiir die Definition und Durch-
fithrung von Priifungen in ihren jeweiligen Landern. Sie tiberpriifen die
im jeweiligen Land angebotenen Kurse nach definierten Qualitatskri-
terien und sprechen Akkreditierungen der Trainingsanbieter aus. Die
Testing Boards gewihrleisten damit einen hohen Qualitdtsstandard
der Kurse, und die Kursteilnehmer erhalten mit bestandener Priifung
einen international anerkannten Qualifikationsnachweis. Die entsprechen-
den Gremien im deutschsprachigen Raum sind das Austrian Testing
Board [URL: ATB], das German Testing Board [URL: GTB] und das
Swiss Testing Board [URL: CHTB]. In diesen Gremien sind Trainings-

1. Wir verwenden im Buch iiberwiegend die minnliche Form und wollen damit
Frauen sowie alle anderen Geschlechter selbstverstindlich nicht ausschliefSen bzw.
ausgrenzen.
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anbieter, Testexperten aus Industrie- und Beratungsunternehmen sowie
Hochschullehrende organisiert. Wichtige Kompetenz bringen weiter-
hin Vertreter verschiedener Fachverbande ein. So arbeiten im GTB u.a.
Mitglieder der Fachgruppe TAV (Test, Analyse und Verifikation von Soft-
ware) [URL: GI TAV] der Gesellschaft fiir Informatik e.V. (GI e.V.) mit.

Das »Certified Tester «-Ausbildungsschema besteht aus den Ausbil-
dungsstufen »Foundation«, » Advanced« und »Expert«. Es wird erginzt
um Module fiir die Arbeit in agilen Teams sowie Spezialistenmodule.
Details dazu finden sich auf der Webseite des ISTQB® [URL: ISTQB]
und des GTB [URL: GTB]. Die Grundlagen zum Softwaretest — sowohl
bei klassischer als auch bei agiler Entwicklung — sind im Lehrplan zum
»Foundation Level« beschrieben. Darauf aufbauend kann das Zertifi-
kat zum » Advanced Level« [URL: GTB Lehrpline]| erworben werden,
um vertiefte Kenntnisse im Priifen und Testen nachzuweisen. Ergianzend
bietet das Schema »Specialist Module«, die spezielle oder domanenspe-
zifische Methoden, Techniken und Prozesse vermitteln. Beispiele sind
»Sicherheitstester«, »Usability Testing« und » Certified Tester Al Testing«.
Die dritte Stufe, das » Expert Level «-Zertifikat, richtet sich an erfahrene,
professionelle Softwaretester und umfasst die Module »Improving the
Test Process« und »Test Management«.

Der Inhalt des Buches deckt den Stoff des Zertifikats » Foundation
Level« ab. Das prufungsrelevante Fachwissen kann im Selbststudium er-
worben oder nach bzw. parallel zu einer Teilnahme an einem Kurs ver-
tieft werden.

Die Themen des Buches und somit auch die grobe Struktur der In-
halte der Kurse zum Erwerb des » Foundation Certificate« sind im Fol-
genden beschrieben.

In Kapitel 2 werden die Grundlagen des Softwaretestens erortert.
Neben der Motivation, wann, mit welchen Zielen und wie intensiv ge-
testet werden soll, wird das Konzept eines grundlegenden Testprozesses
beschrieben. Es wird auch auf erforderliche Kompetenzen beim Testen
eingegangen.

Kapitel 3 stellt in der Softwareentwicklung gebrauchliche Lebens-
zyklusmodelle (sequenziell, iterativ-inkrementell, agil) kurz vor und er-
lautert, welche Rolle das Testen im jeweiligen Modell spielt. Wichtige
Elemente agiler Vorgehensweisen (Backlogs, Whole-Team-Ansatz, User
Stories, Continuous Integration etc.) werden erldutert und es wird auf-
gezeigt, welchen Einfluss sie auf die Gestaltung der Testaktivititen ha-
ben. Die verschiedenen Teststufen und Testarten werden ausfiihrlich
erklart und auf die Unterschiede beim funktionalen und nicht funktio-
nalen Test eingegangen. Das Thema Regressionstest wird ebenfalls an-
gesprochen. Wichtige Ansitze zur Verbesserung und Automatisierung

Dreistufiges
Qualifizierungsschema

Kapiteliibersicht

Grundlagen des
Softwaretestens

Testenim
Softwarelebenszyklus
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Statischer Test

Dynamischer Test

Testmanagement

Testwerkzeuge

Fallbeispiel
»VirtualShowRoom -
VSR-ll«

der Softwareentwicklung und des Testprozesses (CI/CD, friihes Testen/
Shift-Left, testgetriebene Entwicklung, DevOps) werden kompakt vor-
gestellt und erldutert.

Statische Verfahren, d.h. Verfahren, bei denen das Testobjekt nicht
zur Ausfithrung kommt, werden in Kapitel 4 vorgestellt. Reviews und
statische Tests werden bereits in vielen Unternehmen mit gutem Erfolg
angewendet. Die unterschiedlichen Vorgehensweisen werden ausfiihr-
lich beschrieben.

Das Kapitel 5 behandelt den Test im engeren Sinne. Die Klassifizie-
rung der dynamischen Testverfahren in »Blackbox«- und »Whitebox«-
Verfahren wird erortert. Zu jeder Klasse werden unterschiedliche Test-
verfahren bzw. -methoden an Beispielen ausfiihrlich erklart. Auf die sinn-
volle Verwendung des erfahrungsbasierten bzw. intuitiven Tests, namlich
in Erganzung zu den anderen Verfahren, wird am Ende des Kapitels ein-
gegangen.

Welche Organisationsformen, Rollen und Aufgaben beim Testma-
nagement zu beriicksichtigen sind und welche Anforderungen an die
Qualifikation der Mitarbeiter bestehen, wird in Kapitel 6 diskutiert.
Welche Elemente zu einer Teststrategie gehoren und wie diese durch eine
fundierte Testplanung, Teststeuerung und Testiberwachung umgesetzt
wird, wird ausfiihrlich erklart. Wichtige Verfahren zur Schitzung von
Testaufwand und Testkosten werden vorgestellt und es wird erlautert,
welchen Beitrag das Testen leistet, um Risiken zu mindern, und wie risi-
kobasiertes Testen funktioniert. Abschlieflend werden Anforderungen
an das Fehlermanagement und Konfigurationsmanagement sowie das
Thema Wirtschaftlichkeit des Testens besprochen.

Testen von Software ist ohne Werkzeugunterstitzung sehr arbeits-
und zeitintensiv. Im letzten Kapitel des Buches (Kap. 7) werden unter-
schiedliche Klassen von Werkzeugen zur Testunterstiitzung vorgestellt
und Hinweise zur Werkzeugauswahl und Werkzeugeinfiihrung gegeben.

Die in diesem Buch vorgestellten Vorgehensweisen beim Testen von
Software werden grofStenteils anhand eines durchgingigen Fallbeispiels
veranschaulicht. Das folgende Szenario liegt diesem Beispiel zugrunde:

Ein Automobilkonzern betreibt seit mehr als zehn Jahren ein elektroni-
sches Verkaufssystem, genannt VirtualShowRoom (VSR). Dieses Soft-
waresystem ist weltweit bei allen Autohiandlern der Marke installiert
und in Betrieb:

Ein Kunde, der ein Fahrzeug erwerben mochte, kann unterstiitzt
durch einen Verkaufer oder selbststindig sein Wunschfahrzeug am
Bildschirm konfigurieren (Modellauswahl, Farbe, Ausstattung usw.).
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Das System zeigt mogliche Modelle und Ausstattungsvarianten an
und ermittelt zu jeder Auswahl sofort den jeweiligen Listenpreis.
Diese Funktionalitat wird vom Teilsystem DreamCar realisiert.

Hat sich der Kunde fiir ein Fahrzeug entschieden, kann er am Bild-
schirm mit EasyFinance die fiir ihn optimale Finanzierung kalku-
lieren, mit JustInTime das Fahrzeug online bestellen und mittels
NoRisk auch die passende Versicherung abschliefSen. Das Teilsystem
FactBook schlieflich verwaltet simtliche Kundeninformationen und
Vertragsdaten.

Der Konzernbereich Marketing und Vertrieb hat entschieden, dass das
System modernisiert werden soll und die folgenden Projektziele definiert:

VSR ist ein klassisches Client-Server-System. Das neue System VSR-II
soll ein webbasiertes System sein, das auf beliebigen Geriten (Desk-
top, Tablet, Smartphone) tiber Browser genutzt werden kann.

Jedes der bisherigen Teilsysteme DreamCar, EasyFinance, FactBook,
JustInTime, NoRisk wird auf die neue Technologie portiert und in
diesem Zuge auch (in unterschiedlichem Umfang) funktional erweitert.

Als neues System ist das Teilsystem ConnectedCar anzubinden. Die-
ses System ermittelt und verwaltet Statusinformationen aller verkauf-
ten Fahrzeuge und gibt dem Fahrer aber auch dem Hindler oder
Servicepartner Informationen tiber anstehende Wartungs- und Repa-
raturarbeiten. AufSerdem bietet es dem Fahrer verschiedene buchbare
Services (wie Helpdesk, Notruf etc.). Auch Softwareupdates fir das
Fahrzeug konnen » Over the air« eingespielt und freigeschaltet werden.

Jedes der funf alten Teilsysteme wird von einem eigenen Entwick-
lungsteam separat portiert und weiterentwickelt. Ein weiteres Team
kimmert sich um die Neuentwicklung von ConnectedCar. Insge-
samt sind rund 60 Entwickler und weitere Mitarbeiter aus den je-
weils betroffenen konzerninternen Fachabteilungen an dem Projekt
beteiligt sowie externe Softwarefirmen.

Die Teams arbeiten agil nach Scrum. Im Rahmen der agilen Entwick-
lung soll jedes Teilsystem wihrend der Iterationen getestet werden.
Die Auslieferung des Systems erfolgt in Inkrementen.

Um einen komplizierten mehrfachen Abgleich von Daten zwischen
Altsystem und Neusystem zu vermeiden, ist vorgesehen, dass VSR-II
erst dann erstmalig produktiv in Betrieb geht, wenn die Funktiona-
litat des alten VSR erreicht ist.
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Im Rahmen des Projekts und des agilen Vorgehens werden die meisten
Projektmitarbeiter in unterschiedlichem Umfang mit Testarbeiten kon-
frontiert oder betraut werden. Das Grundlagenwissen tiber Testtechni-
ken und Vorgehensweisen, das sie dazu benotigen, wird in diesem Buch
vermittelt. Abbildung 1-1 zeigt das neue System VSR-II in der Ubersicht.

ConnectedCar
(Backend) !

Servicepartner-
Systeme

Internet Internet

_@—

VSR-II und CC (Browser-Frontends) ConnectedCar (CC)

Abb. 1-1  VSR-llin der Ubersicht

Hinweise zu Lehrstoff ~ Im Anhang werden wichtige Hinweise zum Lehrstoff und zur Priifung
und Priifung  zum Certified Tester gegeben. Weitere Anhinge des Buches beinhalten
ein Glossar und das Quellenverzeichnis. Textpassagen, die tiber den Stoff
des Lehrplans hinausgehen, sind als »Exkurs« gekennzeichnet.
WWW-Seite zum Buch Unter [URL: Softwaretest Knowledge] finden sich neben Ubungs-
aufgaben zu den einzelnen Buchkapiteln weitere und aktuelle Informa-
tionen zum Buch wie auch zu anderen Biichern der Autoren, die das
Certified-Tester-Ausbildungsschema ergianzen.



119

4 Statischer Test

Statische Priifungen und Analysen von Arbeitsergebnissen (Doku-
mente und Programmtext) tragen sebhr wirksam zur Qualititssteige-
rung bei. Das allgemeine Vorgehen wird ebenso beschrieben wie der
Prozess, der einzubalten ist, mit seinen Aktivitdten und zu besetzen-
den Rollen. Vier in der Praxis verbreitete Vorgehensweisen werden
erortert. Erfolgsfaktoren und Vorteile werden in diesem Kapitel vor-
gestellt. Am Ende werden die Unterschiede zwischen statischen und
dynamische Tests dargelegt.

Eine oft unterschitzte Priifmethode ist der sogenannte statische Test, der
haufig auch als statische Analyse oder statische Prufung bezeichnet wird
und sowohl werkzeuggestiitzt als auch manuell durchgefithrt werden
kann. Wahrend beim dynamischen Test (s. Kap. 5) das Testobjekt ein
ausfiithrbares Programm ist, das mit Testdaten versehen und auf einem
Rechner ausgefiihrt wird, kann der statische Test auf jede Art von Arbeits-
ergebnis bzw. Dokument, das relevant fiir die Erstellung der Software ist,
angewendet werden. Mithilfe der statischen Analyse konnen bereits vor
dem dynamischen Testen Probleme aufgedeckt werden. Da keine Test-
fille spezifiziert und ausgefiihrt werden, ist die statische Analyse mit
weniger Aufwand verbunden — vor allem beim Einsatz von Werkzeugen.

Die Analyse kann in Form einer intensiven Betrachtung durch eine
oder mehrere Personen als »strukturierte Gruppenpriifung« erfolgen —
dieses wird allgemein als Review (s.u.) bezeichnet — oder durch entspre-
chende Analysewerkzeuge. Die werkzeuggestiitzte Analyse wird in den
Abschnitten 4.6 und 7.1.3 kurz vorgestellt.

Grundidee der Reviews ist die Privention: Fehler(zustinde)" und
Abweichungen (Anomalien) sollen erkannt werden, noch bevor sie im wei-
teren Verlauf der Softwareentwicklung negativ zum Tragen kommen. Alle
wichtigen Arbeitsergebnisse sollen qualitatsgesichert werden, bevor mit
ihnen weitergearbeitet wird. Damit soll verhindert werden, dass fehler-
hafte Zwischenergebnisse, Festlegungen oder Aussagen Eingang in die
weiteren Entwicklungsschritte finden und dann dort aufwendige Nach-
besserungen erforderlich machen.

)1

1. Die Schreibweise soll sowohl Fehlerzustinde im Programmtext als auch Fehler in
anderen Arbeitsergebnissen umfassen.

Hdufig unterschdtzte
Priifmethode

Grundidee Prdvention
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Vielféltige
Einsatzmdglichkeiten

Neben den Zielen der Verbesserung der Qualitit und der Aufde-
ckung von Fehler(zustinde)n gehort auch die Bewertung von Merkma-
len wie Lesbarkeit, Vollstindigkeit, Korrektheit, Testbarkeit und Kon-
sistenz zu den Ergebnissen der Reviews. Aus den Merkmalen ergibt sich
eine Bewertung tiber die Wartbarkeit. Reviews konnen sowohl zur Veri-
fizierung als auch zur Validierung herangezogen werden.

Reviews sind in vielen Projekten integrierter Bestandteil des Entwick-
lungsprozesses, d.h., Dokumenten- und Codereviews werden regelma-
ig eingeplant und durchgefiihrt. Bei sicherheitskritischen Projekten wie
beispielsweise in der Luft- und Raumfahrt oder im medizinischen Bereich
sind Reviews besonders wichtig, um die angestrebte hohe Qualitit zu ge-
wihrleisten. Ebenso konnen Aspekte der IT-Sicherheit mittels Reviews
beurteilt werden.

4.1 Was kann analysiert und gepriift werden?

Wihrend der Entwicklung von Software entsteht neben dem Programm-
code eine ganze Reihe von Arbeitsergebnissen. Meist dient jedes Doku-
ment als Grundlage fiir die weiteren Aktivitaten der Softwareentwick-
lung und somit ist die Qualitit jedes einzelnen Dokuments wichtig fiir
die Gesamtqualitit der erstellten Software.

Arbeitsergebnisse, die durch Reviews gepriift werden konnen, sind
jede Art von Spezifikation, einschliefSlich Geschiftsanforderungen, funk-
tionale und nicht funktionale Anforderungen und Sicherheitsanforderun-
gen. Fehler in Spezifikationen sollen gefunden und behoben werden, be-
vor diese in Programmtext umgesetzt werden.

Bei agiler Entwicklung sind beispielsweise Epics [URL: Epic] und
User Stories sowie Product-Backlog-Elemente und Test-Chartas Gegen-
stand der Reviews. Auch kann die Zusammenarbeit von Vertretern des
Fachbereichs, Entwicklern und Testern beim Example Mapping?, beim
gemeinsamen Schreiben von User Stories und bei der Verfeinerung (Re-
finement) des Backlogs durch Reviews unterstiitzt werden. Es wird ge-
priift, ob die User Stories und die zugehorigen Arbeitsergebnisse definier-
ten Kriterien entsprechen, z.B. der Definition of Ready. Reviews stellen
somit sicher, dass die User Stories vollstindig und verstiandlich sind und
testbare Abnahmekriterien enthalten.

Fehler(zustinde) und Unstimmigkeiten in den Anforderungen, die
aufgedeckt werden konnen, sind unter anderem Inkonsistenzen, Mehr-
deutigkeiten, Widerspriiche, Liicken, Ungenauigkeiten und Redundan-
zen sowie auch Rechtschreibfehler.

2. Example Mapping ist eine Technik, um ein gemeinsames Verstindnis zum Umfang
und Inhalt von User Stories zu erhalten.
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Wiahrend des Entwurfs von Softwaresystemen entstehen Architek-
tur- und Entwurfsspezifikationen (z.B. Klassendiagramme). Diese Mo-
delle konnen ebenso mittels Reviews gepruft werden wie der Programm-
code. Auch der Code von Webseiten kann Gegenstand der Untersuchun-
gen sein.

Fir alle Dokumente, Festlegungen und Hilfsmittel, die beim Testen
entstehen (z.B. Testkonzepte, Testfille, Testabldufe und Testskripte, so-
wie Abnahme- bzw. Akzeptanzkriterien), ist eine Priifung ebenso sinnvoll.
Weitere Dokumente bzw. Arbeitsergebnisse, die untersucht werden kon-
nen, sind Vertrage, Projektpline, Zeit- und Budgetplane sowie Benut-
zeranleitungen.

Sind Dokumente fiir Personen schwer oder gar nicht zu interpretie-
ren, eignen sie sich in der Regel auch nicht fir die Durchfithrung eines Re-
views. Auch rechtliche Griinde konnen entgegenstehen, z.B. ausfiihrba-
rer Code von Drittanbietern, der nicht analysiert werden darf.

Dariiber hinaus konnen die Ergebnisse der Reviews dazu dienen,
auch den Entwicklungsprozess selbst zu verbessern. Treten Fehler haufig
bei bestimmten Arbeitsschritten auf, ist der Entwicklungsprozess bei die-
sen Arbeitsschritten zu untersuchen und ggf. zu optimieren, meist be-
gleitet durch Schulungsmafsnahmen der Teammitglieder.

4.2 Vorgehen beim Review

Die menschliche Analyse- und Denkfihigkeit wird genutzt, um kom-
plexe Sachverhalte zu priifen und zu bewerten. Dies erfolgt durch in-
tensives Lesen und Nachvollziehen der untersuchten Dokumente. Vor-
aussetzung fir den Erfolg der Priifung ist, dass die beteiligten Personen
das untersuchte Dokument verstehen und die enthaltenen Aussagen
und Festlegungen inhaltlich nachvollziehen konnen. Oft sind Reviews
die einzige Moglichkeit, die Semantik der Dokumente und Arbeitsergeb-
nisse zu tiberprifen.

Es gibt verschiedene Vorgehensweisen, die sich durch die Intensitit
und die benotigten Ressourcen (Personen und Zeit) und die verfolgten
Ziele unterscheiden. Im Weiteren werden die unterschiedlichen Ver-
fahren zu Reviews> niher erliutert.

3. Die Bezeichnungen der Verfahren richten sich nach den Begriffen im ISTQB®-Lehr-
plan und der ISO-Norm 20246 [ISO/IEC 20246]. Ausfiihrliche Beschreibungen von
Reviews sind in [Rosler 13] zu finden.

Nicht statisch priifbar

Menschliche Analyse-
und Denkfdhigkeit
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»Review« hat viele
unterschiedliche
Bedeutungen.

Unterschiedliches
Vorgehen bei Reviews

Unterschiedliche Ziele

Der Begriff »Review*« wird fiir Unterschiedliches verwendet: sowohl
als Bezeichnung fiir ein Vorgehen bei der statischen Analyse von Arbeits-
ergebnissen als auch als gebrauchlicher Oberbegriff fir alle verschiede-
nen statischen Priifverfahren, die von Personen durchgefiithrt werden.
In diesem Sinne wurde der Begriff »Review« bisher verwendet. Ein wei-
terer Begriff, in meist analoger Bedeutung verwendet, ist Inspektion. Un-
ter »Inspektion« wird jedoch hiufig eine formale Durchfiihrung eines sta-
tischen Tests (mit der Sammlung von Metriken/Daten) nach definierten
Regeln verstanden.

Reviews konnen von informell bis hin zu sehr formal durchgefiihrt
werden. Bei den informellen Reviews wird kein definierter Prozess be-
folgt und auch das zu erzielende und zu dokumentierende Ergebnis der
Untersuchung ist nicht festgelegt. Bei den formalen Reviews sind die am
Review beteiligten Personen (s. Abschnitt 4.3.3) ebenso festgelegt wie die
zu dokumentierenden Ergebnisse. Der Prozess zur Durchfithrung der for-
malen Reviews ist ebenfalls definiert (s. Abschnitt 4.3.1). Welche Aus-
pragung des Prozesses zur Durchfithrung eines Reviews genutzt wer-
den soll bzw. kann, hiangt von folgenden Faktoren ab:

Softwareentwicklungslebenszyklus-Modell — Welches Modell wird
genutzt und welche »Stellen« und Arbeitsergebnisse im Modell eig-
nen sich fur die Durchfiihrung von Reviews?

Reife des Entwicklungsprozesses — Wie hoch ist der Reifegrad des
Entwicklungsprozesses und wie hoch ist damit die Qualitdt der Do-
kumente, die gepriift werden sollen?

Komplexitit des zu uberprifenden Dokuments — Welche Arbeitser-
gebnisse weisen eine hohe Komplexitit auf und sind einem — eher
formalen — Review zu unterziehen?

Gesetzliche oder regulatorische Anforderungen und/oder die Not-
wendigkeit eines Priifnachweises (» Audit-Trail«) — Welche Vorschrif-
ten sind einzuhalten und welche Mafinahmen zur Qualititssiche-
rung — somit auch Reviews — sind nachzuweisen?

Auch die gewiinschten resultierenden Ziele eines Reviews sind entschei-
dend fir die Wahl des Reviewprozesses bzw. der Reviewart (s. Abschnitt
4.4). Steht das Finden von Fehler(zustinde)n oder steht das gemeinsame
Verstdndnis des untersuchten Arbeitsergebnisses im Mittelpunkt? Sollen
neue Teammitglieder in ein bestimmtes Dokument eingearbeitet werden

4.  Kritische Besprechung eines [kiinstlerischen] Produkts o.A. (Definition von
www.duden.de).
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und damit sich erforderliches Wissen aneignen? Soll ein Review durch-
gefithrt werden, um nach einer Diskussion zu einer Konsensentscheidung
zu kommen? Je nach Beantwortung der Fragen ist die passende Review-
art auszuwahlen und durchzufiihren.

4.3 Der Reviewprozess

In der Norm ISO/IEC 20246 [ISO/IEC 20246] wird ein generischer Re-
viewprozess definiert, der einen strukturierten, aber flexiblen Rahmen
bietet. Der Reviewprozess kann auf eine bestimmte Situation zugeschnit-
ten werden — von formal bis informell. Bei einem formalen Review sind
mehrere der unten beschriebenen Aufgaben fur die verschiedenen Akti-
vitaten erforderlich.

Sind Arbeitsergebnisse sehr umfangreich und konnen daher nicht in
einem einzigen Review vollstindig gepriift werden, so kann der Review-
prozess mehrfach durchgefithrt werden, um ein Reviewergebnis fur das
gesamte Arbeitsergebnis zu erhalten.

Der ISTQB®-Reviewprozess zur Priifung von Arbeitsergebnissen um-
fasst die Planung, den Reviewbeginn, das individuelle Review durch die
teilnehmenden Personen (Gutachter, Reviewer, Inspektoren), die Kom-
munikation und Analyse sowie die Behebung der aufgedeckten Fehler-
(zustdnde) und die Berichterstattung (s. Abb. 4-1).

/ Reviewprozess

Planung

Kommunikation und Analyse

~

( )

( )
)/

Behebung und Berichterstattung

\

Aktivitdten im

Reviewprozess

Abb. 4-1
Aktivitdten im

Reviewprozess
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Reviewart und

Ziele festlegen

Unterschiedliche
Sichtweisen erh6hen
den Erfolg.

4.3.1 Aktivitaten im Reviewprozess

Die oben aufgefiihrten Hauptaktivititen des Reviewprozesses werden im
Folgenden beschrieben.

Planung

In der Planung ist vom Management — genauer von der Projektleitung —
zu entscheiden, welche Dokumente oder Teile von Dokumenten welcher
Art von Review (s. Abschnitt 4.4) unterzogen werden sollen. Mit der
Entscheidung fiir eine Reviewart sind die zu besetzenden Rollen (s. Ab-
schnitt 4.3.3), die durchzufithrenden Aktivititen und ggf. die Nutzung
von Checklisten verbunden. Festzulegen ist ferner, welche Qualitatsmerk-
male bewertet werden sollen. Der zu veranschlagende Aufwand und der
benotigte Zeitrahmen fur die einzelnen Reviews sind bei der Planung ein-
zubeziehen. Der Manager bzw. die Projektleitung wahlt die fachlich ge-
eigneten Personen aus, teilt die Rollen zu und stellt ein Reviewteam zu-
sammen. In Kooperation mit dem Autor des zu untersuchenden Arbeits-
ergebnisses vergewissert man sich, dass dieses einen reviewfihigen Status
hat, d.h. die Arbeiten am Dokument einen gewissen Abschluss gefunden
und eine ausreichende Vollstandigkeit erreicht haben.

Bei formalen Reviews sind Eingangskriterien und die entsprechenden
Endekriterien (oder auch Austrittskriterien) in der Planungsphase zu de-
finieren. Sind Eingangskriterien vorhanden, dann ist die Einhaltung der
Kriterien zu prifen, bevor das Review weiter durchgefiihrt wird.

Ein Review ist meist erfolgreicher, wenn das untersuchte Dokument
von unterschiedlichen Standpunkten aus betrachtet wird oder nur be-
stimmte Aspekte (von den einzelnen Personen) untersucht werden. Die
dabei zu beriicksichtigenden Sichtweisen bzw. Aspekte sind bei der Pla-
nung festzulegen.

Ebenso kann entschieden werden, dass nicht das gesamte Arbeits-
ergebnis einem Review unterzogen wird. Es konnen nur solche Teile aus-
gewahlt werden, bei denen Fehler(zustinde) ein hohes Risiko beinhal-
ten, oder nur beispielhafte Teile, um daraus auf die Qualitat des gesam-
ten Dokuments zu schliefSen.

Findet eine Vorbesprechung statt, sind Ort und Zeit festzulegen.

Initiierung des Reviews

Die Initiierung des Reviews (oder auch Reviewbeginn®, Einfithrung, Vor-
besprechung, Initialisierung, Kick-off) dient zur Versorgung der am Re-
view beteiligten Personen mit allen benétigten Informationen (physisch
oder elektronisch). Dies kann in Form einer schriftlichen Einladung er-
folgen, oder ein erstes Treffen des Reviewteams wird durchgefithrt, um
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iber Bedeutung, Sinn und Zweck sowie uiber die Ziele des durchzufiih-
renden Reviews zu informieren. Sind die beteiligten Personen mit dem
Umfeld des zu priifenden Dokuments wenig vertraut, kann auf dem
Treffen neben der kurzen Vorstellung des Prifdokuments auch seine
Einbettung in das Anwendungsgebiet dargestellt werden.

Neben dem Arbeitsergebnis, das einem Review unterzogen werden
soll, miissen den beteiligten Personen weitere Unterlagen zur Verfiigung
stehen. Dazu gehoren die Dokumente, die herangezogen werden miis-
sen, um zu entscheiden, ob eine Abweichung, ein Fehler(zustand) oder
eine korrekte Beschreibung des Sachverhalts vorliegt. Dies sind die Do-
kumente (z.B. Use Cases, Designdokumente, Richtlinien oder Standards),
gegen die gepriift wird. Diese Dokumente werden auch als Basisdoku-
mente (»Baseline«) bezeichnet. Dariiber hinaus sind Priifkriterien (z.B.
in Form von Checklisten) sehr sinnvoll, die ein strukturiertes Vorgehen
unterstiitzen. Sind Vorlagen zur Protokollierung der Befunde einzuset-
zen, dann sind diese zu verteilen. Weiter sollen sich alle Teilnehmer am
Review uiber ihre Rollen und ihre Verantwortlichkeiten im Klaren sein.

Bei formalen Reviews ist die Einhaltung der Eintrittskriterien zu
priifen. Bei deren Nichterfullung ist das Review abzubrechen. Dadurch
wird Zeit gespart, die sonst durch Priifung von »unreifen« Arbeitser-
gebnissen verloren geht.

Individuelles Review (individuelle Vorbereitung)

Die beteiligten Personen des Reviewteams haben sich individuell auf
das Review vorzubereiten. Nur bei einer guten Vorbereitung aller Per-
sonen ist ein erfolgreiches Review uberhaupt moglich.

Die Reviewer oder Gutachter — die Reviewteilnehmer, die das Do-
kument einer intensiven Prufung unterziehen — setzen sich intensiv mit
dem zu priifenden Arbeitsergebnis auseinander und verwenden dabei
die zur Verfigung gestellten Dokumente als Prifgrundlage. Erkannte
potenzielle Fehler(zustinde), Empfehlungen, Fragen oder Kommenta-
re werden notiert.

Fiir die individuelle Vorbereitung gibt es eine Reihe von unterschied-
lichen Verfahren, die im nachsten Abschnitt 4.3.2 (als Exkurs) naher er-
ortert werden.

5. Reviewbeginn ist der im Lehrplan (Version Sept. 2023) verwendete Begriff. Wir fin-
den diesen Begriff nicht sehr passend, da er leicht mit dem Beginn einer Reviewsitzung
verwechselt werden kann.

Priifgrundlagen
sind notwendig.

Intensive Auseinander-
setzung mit dem
Priifobjekt
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Zusammentragen der
Befunde

Exkurs:
Empfehlungen fiir die
Durchfiihrung einer
Reviewsitzung

Kommunikation und Analyse (Reviewsitzung)

Nach der individuellen Vorbereitung werden die Ergebnisse zusammen-
getragen und diskutiert. Dies kann bei einer Reviewsitzung erfolgen oder
auch auf andere Weise, z.B. in einem firmeninternen Onlineforum. Die
von den einzelnen Reviewern identifizierten potenziellen Abweichungen
und Fehler(zustinde) werden besprochen und niher analysiert. Zustan-
digkeiten fiir die Behebung und ggf. erneute Kontrolle (z.B. ein Folge-
review) werden ebenso festgelegt wie deren Status (s. Abschnitt 6.4.4).

Bei der Planung wurde festgelegt, welche Qualititsmerkmale unter-
sucht werden sollen. In der Befundanalyse wird nun jedes Merkmal be-
wertet und das Ergebnis dokumentiert.

Vom Reviewteam ist eine Empfehlung tiber die Annahme des Ar-
beitsergebnisses abzugeben:

B akzeptieren (ohne Anderungen) bzw. akzeptieren (mit geringfiigigen
Anderungen),

B Uberarbeitung erforderlich, da umfangreiche Anderungen notwendig,

B nicht akzeptieren.

Findet zur Diskussion eine Reviewsitzung statt, konnen folgende Empfehlungen gegeben
werden, die sich in der Praxis bewahrt haben:

B Die Reviewsitzung wird auf zwei Stunden beschrénkt. Falls erforderlich wird eine wei-
tere Sitzung friihestens am nachsten Tag einberufen.
B Der Moderator (s.u.) hat das Recht, eine Sitzung abzusagen oder abzubrechen, wenn
einer oder mehrere Reviewer nicht erschienen oder ungeniigend vorbereitet sind.
B Das Resultat (also das zu priifende Dokument, das Arbeitsergebnis) und nicht der
Autor steht zur Diskussion:
« Die Reviewer mussen auf ihre Ausdrucksweise achten.
Der Autor darf weder sich noch das Resultat verteidigen missen (d.h., der Autor
wird keinen »Angriffen« ausgesetzt, die ihn zur »Verteidigung« zwingen; eine Recht-
fertigung seiner Entscheidungen wird teilweise als legitim und hilfreich angesehen).

Der Moderator darf nicht gleichzeitig als Reviewer fungieren.

Allgemeine Stilfragen (auBerhalb der Priifkriterien) diirfen nicht diskutiert werden.

B Die Entwicklung und Diskussion von Losungen ist nicht Aufgabe des Reviewteams
(Ausnahmen s.u.) und soll unterbleiben.

B Jeder Reviewer muss Gelegenheit haben, seine Befunde angemessen prasentieren

zu kénnen.

Der Konsens der Reviewer zu einem Befund ist anzustreben und zu protokollieren.
B Befunde sind nicht in Form von Korrekturanweisungen an den Autor zu formulieren.
Vorschlage flir mogliche Korrekturen oder Verbesserungen werden allerdings teil-
weise durchaus als sinnvoll und hilfreich fiir die Qualitatsverbesserung angesehen.
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B Die einzelnen Befunde sind zu gewichten® als
kritischer Fehler (Arbeitsergebnis ist fiir den vorgesehenen Zweck unbrauchbar,
Fehler(zustand) muss vor der Freigabe behoben werden),
Hauptfehler (Nutzbarkeit des Arbeitsergebnisses ist beeintrachtigt, Fehler(zustand)
vor der Freigabe beheben),
Nebenfehler (geringfiigige Abweichung, z.B. Rechtschreibfehler im Ausdruck, be-
eintrachtigt den Nutzen kaum),

« gut (fehlerfrei, bei Uberarbeitung nicht &ndern).

Behebung und Berichterstattung

Die abschliefSende Aktivitat im Reviewprozess ist die Erstellung von Be-
richten und die Behebung der aufgedeckten Fehler(zustinde) bzw. Un-
stimmigkeiten. Oft beinhaltet das Protokoll der Reviewsitzung alle erfor-
derlichen Informationen, sodass keine zusitzlichen Fehlerberichte ange-
fertigt werden miissen, die jeden Fehler(zustand) einzeln dokumentieren,
der eine Anderung des untersuchten Arbeitsergebnisses erfordert. Im Re-
gelfall wird der Autor die Fehler(zustinde) in seinem Arbeitsergebnis auf
Grundlage der Reviewergebnisse beseitigen und eine Uberarbeitung vor-
nehmen.

Neben den Fehlerberichten konnen gefundene Fehler(zustinde)
auch direkt an die zustindige Person oder das zustindige Team tiber-
mittelt werden. Hierbei ist kommunikatives Geschick erforderlich, da
sich kaum eine Person iiber die Mitteilung von Fehlern in den eigenen
Arbeitsergebnissen freut (s. Abschnitt 2.4).

Bei formalen Reviews ist der aktuelle Status der Fehler(zustinde)
bzw. der dazugehorigen Fehlermeldung festzustellen (s. Abschnitt 6.4.4).
Dabei ist ein Ubergang von einem Status zu einem Folgestatus ggf. nur
mit der Zustimmung des jeweiligen Reviewers moglich. Dartiber hinaus ist
das erfolgreiche Erreichen der Endekriterien/Austrittskriterien zu prifen.

Eine umfassende Auswertung der jeweiligen Reviewsitzungen und
deren Ergebnisse soll bei formalen Reviews dazu genutzt werden, den
Reviewprozess zu verbessern und die verwendeten Dokumente (Richt-
linien und Checklisten) den jeweiligen Gegebenheiten anzupassen und
aktuell zu halten. Das Erfassen und die Auswertung von Daten (Metri-
ken) sind hierzu notwendig.

Die Reviewergebnisse konnen in Abhingigkeit von der Reviewart
und dem Grad der Formalitat stark variieren, dies wird in Abschnitt 4.4
beschrieben. Zunichst werden die unterschiedlichen Vorgehensweisen
beim individuellen Review erortert und dann die Rollen und Verant-
wortlichkeiten bei den formaleren Reviews.

6. Siehe hierzu auch Abschnitt 6.4.3. Fehler der Klasse 2 und 3 kénnen als Hauptfeh-
ler angesehen werden und die der Klasse 4 und 5 als Nebenfehler.

Fehler(zustinde)

korrigieren

Formale Reviews
verlangen mehr.
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Exkurs

Keine Vorgaben

Nutzung von Checklisten

4.3.2 Unterschiedliche Vorgehensweisen beim individuellen Review

Die grundlegende Vorgehensweise beim Reviewprozess sieht eine individuelle Vorbe-
reitung - ein individuelles Review - vor. Flir diese Vorbereitung gibt es eine Reihe von Ver-
fahren’, die genutzt werden kénnen, um Fehler(zustinde) aufzudecken. Diese Verfahren
konnen fiir alle beschriebenen Reviewarten (s. Abschnitt 4.4) zur Anwendung kommen.
Die Wirksamkeit der Verfahren kann je nach Reviewart unterschiedlich sein. Nachfolgend
sind Beispiele fiir verschiedene individuelle Vorgehensweisen aufgefihrt.

Ad-hoc-Vorgehen

Wie der Name bereits nahelegt, sind keine Vorgaben gegeben, wie die individuelle Vor-
bereitung beim Ad-hoc-Review durchzufiihren ist. Der Reviewer liest das Arbeitsergeb-
nis meist sequenziell und erkennt Probleme, Befunde oder Fehler(zustande) und doku-
mentiert diese. Die Art der Dokumentation ist ebenso wenig vorgegeben. Ad-hoc-Reviews
werden oft durchgefiihrt, da sie kaum bzw. keinerlei Vorbereitung erfordern. Da kein defi-
niertes Vorgehen vorgeschrieben ist, ist das Ad-hoc-Review besonders stark von den Fahig-
keiten des einzelnen Reviewers abhangig. Priifen mehrere Reviewer ein Arbeitsergebnis,
kommt es haufig vor, dass viele Probleme doppelt von den verschiedenen Reviewern ge-
meldet werden.

Vorgehen basiert auf Checklisten®

Zur Steigerung der Effektivitdt der individuellen Reviews kénnen Checklisten eingesetzt
werden, die ein strukturiertes Lesen unterstiitzen. Sie helfen bei der Aufdeckung von Un-
stimmigkeiten und Fehler(zustanden). Es kann festgelegt werden, welche Checkliste(n)
von welchem Reviewer genutzt werden soll(en). Eine Review-Checkliste besteht aus einem
Satz von Fragen, die auf potenziellen Fehler(zustande)n basieren. Die Fragen ergeben
sich aus der Erfahrung, z.B. aus friiheren Projekten. Die Fragen der Checkliste kdnnen sich
auch auf einzuhaltende Formalitdten oder Standards beziehen, wie im folgenden Beispiel
gezeigt.

7. Die hier beschriebenen Verfahren konnen auch als eigenstindiges Review gesehen
werden, wenn auf einen Reviewprozess ganz verzichtet wird.

8.  Nicht mit dem in Abschnitt 5.3 beschriebenen erfahrungsbasierten Testverfahren
zu verwechseln, das ebenfalls Checklisten verwendet, die aber zur Erstellung von
Testfallen genutzt werden.
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Mogliche Checklistenpunkte fiir ein Review eines Anforderungsdokuments:
I Liegt das Anforderungsdokument in einer standardisierten Struktur vor?

W Existiert ein einleitendes Kapitel, in dem beschrieben wird, wie das Anforde-
rungsdokument zu benutzen ist?

M Gibt es eine zusammenfassende Beschreibung des Projekts, fir das das An-
forderungsdokument erstellt wurde?

M Ist ein Glossar zur Unterstiitzung des einheitlichen Verstandnisses von Fach-
begriffen vorhanden?

Beispiele fiir weitere Checklisten sind zu finden unter [URL: Reviewtechnik].

Im Beispiel dient die Checkliste zur Priifung eines Anforderungsdokuments. Fiir jede
Art von Arbeitsergebnis ist das Anlegen und Verwenden einer spezifischen Checkliste
sinnvoll, z.B. eine Checkliste fiir ein Codereview. Checklisten sind regelmafig zu aktuali-
sieren. Fragen zu neu erkannten Problemen sind aufzunehmen und Fragen zu veralteten
Problemen sind zu streichen. Eine Checkliste soll keine allzu lange Liste sein und sich auf
die wesentlichen Fragen beschranken.

Der Hauptvorteil des checklistenbasierten Reviews liegt in der systematischen Ab-
deckung typischer Fehlerarten. Ein Nachteil wird darin gesehen, dass die Checkliste das
Review zu stark fokussiert und Fehler(zustande) »neben« den Checklistenfragen unerkannt
bleiben. Es ist daher darauf zu achten, dass auch nach Fehler(zustande)n »auBerhalb« der
Checkliste gesucht wird.

Vorgehen unter Nutzung von Szenarien und »Probeldufen« (»Dry Runs«)®

In einem szenariobasierten Review nutzen die Reviewer eine vorgegebene, strukturierte
Richtlinie, aus der hervorgeht, wie sie das Arbeitsergebnis durchlesen oder »durchlaufen«
sollen. Stehen Anwendungsfalle (»Use Cases«) zur Verfligung, gestaltet sich das individu-
elle, szenariobasierte Review recht einfach, indem die Anwendungsfalle »nachgespielt«
werden. So kann beispielsweise im Projekt VSR-Il nachvollzogen werden, ob die Anwen-
dungsfélle »Fahrzeug zusammenstellen« und »Sondermodell auswahlen«korrekt umge-
setzt wurden (s.a. Abschnitt 5.1.6).

Solche Szenarien kénnen auch auf Fehlerklassen beruhen, wenn Programmtext einem
individuellen Review unterzogen werden soll. So kann ein Reviewer beim Codereview sich
auf die Priifung von Programmtext zur Fehlerbehandlung konzentrieren, ein anderer auf
die Einhaltung von Feldgrenzen. Szenarien helfen dem Reviewer, bestimmte Fehlerarten
identifizieren zu kénnen, und der Reviewer ist bei diesem Vorgehen meist erfolgreicher
als beim »Abarbeiten« einzelner Checklisteneintrége.

Eine ausschlieBliche Konzentration auf die Szenarien soll jedoch nicht erfolgen, um
andere Fehlerarten (z.B. fehlende Merkmale) nicht zu Gbersehen.

9.  Sehr dhnlich dem Walkthrough (s. Abschnitt 4.4), wobei dort das »Durchspielen«
in der Gruppe erfolgt.

Beispiel:
Checklisten

Individuelles
»Durchspielen« der
spdteren Nutzung
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Unterschiedliche Rollen
und Perspektiven
einnehmen

Nutzung von Fachwissen

Beispiel:
Rollenbasiertes Review

Unterschiedliche
Standpunkte

Rollenbasiertes und perspektivisches Vorgehen

Beim rollenbasierten Review hat der Reviewer den Auftrag, das Reviewobjekt aus der Sicht
einer bestimmten fachlichen Rolle zu priifen. Dazu muss er sich in die jeweilige Rolle aus-
reichend hineinversetzen kénnen oder selbst in der betreffenden Rolle tétig sein. Grund-
idee des rollenbasierten Vorgehens beim Review ist die Nutzung des Fachwissens der je-
weiligen Rollen. Dieses muss von den Personen, die die Rollen einnehmen, »mitgebracht«
werden. Es ist beispielsweise sehr sinnvoll, Tester an den Reviews der Anforderungen zu
beteiligen. So wird friihzeitig geprift, ob die Anforderungen ausreichend detailliert und
prazise formuliert sind, um daraus Testbedingungen und Testfélle abzuleiten.

Weitere typische Rollen sind die von Stakeholdern, wie z.B. Endanwendern oder den
spateren Betreibern der Systeme in einer Organisation. Kann der Endanwender oder der
Betreiber nicht am Review teilnehmen — was die Regel sein wird -, sind die Rollen von den
am Review teilnehmenden Personen einzunehmen. Dabei kann die Rolle »Endanwender«
auch weiter prazisiert werden, z.B. in erfahrener oder unerfahrener Nutzer. Wird das Soft-
waresystem in einer Organisation eingesetzt, kann beispielsweise die Rolle des Adminis-
trators (Benutzeradministrator, Systemadministrator) eingenommen werden.

Ein Anforderungsdokument soll einem Review unterzogen werden. Unter an-
derem wird Herrn Mustermann die Rolle des Designers zugeteilt. Idealerweise
kennt sich Herr Mustermann mit dem Design von Softwaresystemen aus und hat
diese Rolle auch im Projekt inne. Herr Mustermann wird die Anforderungen
dahingehend analysieren, welche Anderungen an der Systemarchitektur not-
wendig werden, damit die Anforderung umgesetzt werden kann. Frau Muster-
frau ist Testerin und so ist auch ihre Rolle im Review. Ihr Augenmerk beim
Review wird beispielsweise sein, ob bei jeder Anforderung eindeutig entscheid-
bar ist, ob sie (nach Implementierung und Test) erfiillt ist. Die Anforderung
»Das System soll zugiges Arbeiten ermoglichen« wird von Frau Musterfrau
bemingelt, da diese Anforderung nicht quantifiziert ist. Es fehlen konkrete Zeit-
angaben, die gemessen werden konnen, und es fehlen Randbedingungen und
Voraussetzungen, in welchen Situationen welche Zeiten als ausreichend ange-
sehen werden. Andere Rollen sind entsprechend einzunehmen und werden
ebenfalls die Anforderungen kritisch hinterfragen.

Alle unterschiedlichen Rollen weisen so auf mogliche Fehler, Unstimmigkeiten und Liicken
hin. Beim perspektivischen Lesen, das dem rollenbasierten Review dhnelt,nehmen die Re-
viewer unterschiedliche Standpunkte der Stakeholder ein. Damit sollen unterschiedliche
Aspekte (je nach Sichtweise) berlicksichtigt werden. Auch sollen so die (durchaus subjek-
tiven) Interessen der Stakeholder einbezogen werden. Das folgende Beispiel illustriert
solche unterschiedlichen Interessen beim Review des Projektzeitplans fiir die anstehende
Iteration.



4.3 Der Reviewprozess

131

Aus Sicht der Verkaufsabteilung muss ein neues Feature im Anforderungsdo-
kument eine hohe Prioritit erhalten, da dieses Feature von einem der Grofskun-
den dringend gewiinscht ist und daher schnellstmoglich umgesetzt werden soll.
Aus der Perspektive der Testerin hat dieses Feature grofSe Ahnlichkeiten zu an-
deren bereits umgesetzten Features und somit sind keine gravierenden Probleme
bei der Umsetzung und beim Test zu erwarten. Der Wunsch nach kurzfristiger
Umsetzung wird daher befirwortet.

Aus Testsicht ist jedoch ein anderes Feature viel kritischer, da hier erstmalig
die Nutzung von kiinstlicher Intelligenz (KI) vorgesehen ist und im Projekt bis-
lang noch keinerlei Erfahrungen mit dieser Technologie vorliegen. Daher geht
die Testerin davon aus, dass neben einem hohen Implementierungs- auch ein sehr
hoher Testaufwand erforderlich sein wird. Fiir dieses Feature muss aus der Test-
perspektive daher deutlich mehr Aufwand eingeplant werden.

Kernidee beim perspektivischen Vorgehen ist, dass jeder Reviewer aus einer unterschied-
lichen Perspektive auf das Reviewobjekt schaut und damit verbunden andere Szenarien
durchdenkt oder »durchspielt«. Die erzielten Erkenntnisse werden nicht nur zur Bewer-
tung des untersuchten Dokuments herangezogen, sondern kdnnen auch genutzt werden,
um Dringlichkeit und Umfang von Korrekturmanahmen abzustimmen. Jeder Reviewer
»spielt« dabei ein anderes Szenario'® durch und nutzt die Ergebnisse zur Einschitzung
und Bewertung des untersuchten Dokuments. Die Nutzung unterschiedlicher Perspek-
tiven der Stakeholder fiihrt zu mehr Tiefe im individuellen Review und durch die verteilten
Rollen (und auch die unterschiedlichen Perspektiven) zu weniger Doppelnennungen von
Problemen bzw. Fehler(zustdnde)n. Die Nutzung von Checklisten erhoht auch hier die
Effektivitat des Reviews.

Empirische Studien (s. [Sauer 00], [Shull 00]) sehen das perspektivische Review als effek-
tivstes Vorgehen zur Priifung von Anforderungen und technischen Beschreibungen. Ein
wesentlicher Erfolgsfaktor ist die risikoorientierte Einbeziehung und Abwagung verschie-
dener Sichtweisen der Stakeholder.

4.3.3 Rollen und Verantwortlichkeiten im Reviewprozess

Einzunehmende Rollen!! und deren Verantwortlichkeiten im Review-
prozess gehen aus der Beschreibung des allgemeinen Vorgehens bereits
grob hervor. Im Folgenden werden die Rollen und ihre Aufgaben bei ei-
nem typischen formalen Review genauer beschrieben.

Nicht jede Rolle muss auch von einer Person ausgefiillt werden, es
gibt Uberschneidungen bei den Verantwortlichkeiten, die ein Zusammen-
legen von Rollen auf eine Person rechtfertigen (z.B. Moderator und Re-
viewleiter). Es kommt aber auf das Projektumfeld und die zu erreichen-

10. Hier gibt es Querbeziige zum oben beschriebenen szenariobasierten Review.
11. Die ISO-Norm 20246 [ISO/IEC 20246] fiihrt weitere, detailliertere Rollen auf.

Beispiel:
Perspektivisches Review
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Management

Exkurs

Reviewleiter

Moderator

den Qualitdtskriterien an, wann ein Zusammenlegen sinnvoll ist. Je nach
Reviewart (s. Abschnitt 4.4) konnen auch die einzelnen Aktivititen vari-
ieren, die mit jeder Rolle verkniipft sind.

Management1 2

Das Management sorgt fiir die Auswahl der zu prufenden Arbeitsergeb-
nisse und die heranzuziehenden Dokumente und entscheidet tiber die
durchzufithrende Reviewart. Es ist verantwortlich fiir die Planung der
Reviews und stellt die notwendigen Ressourcen (Personen, Budget und
Zeit) zur Verfiigung. Eine weitere Aufgabe des Managements ist die Uber-
wachung der Kosteneffizienz und das Treffen von steuernden Entschei-
dungen im Fall von unzureichenden Ergebnissen des Reviewprozesses.

Vertreter des Managements (Projektleitung) sollen, wenn sie zum Autor in einer Vorge-
setzten- oder dhnlichen Beziehung stehen, nicht an den Reviewsitzungen teilnehmen,
da eine Bewertung der Qualifikation des Autors (und nicht eine Bewertung des Arbeits-
ergebnisses) durch das Management nicht auszuschlieBen ist und eine »freie« Diskus-
sion unter den Teilnehmenden dann mdglicherweise eingeschrankt wird. Ein weiterer
Grund kann sein, dass Managern unter Umstanden das aktuelle detaillierte IT-Fachwis-
sen fehlt und sie in dieser Hinsicht weniger inhaltliche Diskussionsbeitrage auf der Sit-
zung beisteuern kdnnen. Fiir Reviews von Projektplanen und dhnlichen management-
lastigen Dokumenten trifft dieses natirlich nicht zu. Hier ist Managementwissen bzw.
Projektleitungswissen gefragt.

Reviewleiter

Der Reviewleiter tragt die Gesamtverantwortung fiir das Review, d.h.,
Planung, Vorbereitung, Durchfithrung und Uberarbeitung sowie Nach-
bereitung sollen so erfolgen, dass die Ziele des Reviews erreicht werden.
Er entscheidet, welche Personen am Review beteiligt sind, und organi-
siert Zeitpunkt und Raumlichkeiten, wenn eine Sitzung stattfindet.

Reviewmoderator (Moderator oder Facilitator)

Der Moderator hat die Aufgabe, den erfolgreichen Ablauf der Review-
sitzung sicherzustellen. Der Erfolg eines Reviews — oder genauer einer
Reviewsitzung — hingt oft vom Moderator ab. Er muss ein sehr guter
Sitzungsleiter sein, d.h. sehr organisiert und gleichzeitig diplomatisch
vorgehen bei der Vermittlung von gegensitzlichen Standpunkten und bei
der Beendigung von unniitzen Diskussionen, ohne dabei Beteiligte zu ver-
letzen oder zu krianken. Gleichzeitig muss er iiber eine gewisse Durch-

12. Hier ist das Projektmanagement (die Projektleitung) gemeint.
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setzungsfahigkeit verfiigen und auf » Untertone« achten. Er darf nicht vor-
eingenommen sein und keine eigene Meinung zum untersuchten Arbeits-
ergebnis duflern. Er sorgt ggf. fiir die Sammlung der Daten (Metriken)
und achtet auf die Erstellung des Protokolls.

Autor

Der Autor ist der Ersteller des Dokuments bzw. des Arbeitsergebnisses,
das einem Review unterzogen wird. Sind mehrere Personen an der Er-
stellung beteiligt gewesen, ist ein Hauptverantwortlicher zu benennen,
der die Rolle des Autors iibernimmt. Er ist verantwortlich dafiir, dass
die Eintrittskriterien vor dem Review erfiillt sind, d.h., dass sich das
Dokument in einem »reviewfihigen« Zustand befindet. In aller Regel
behebt der Autor die beim Review aufgedeckten Fehler(zu-stinde) in
seinem Arbeitsergebnis, was zur Erfillung der Austrittskriterien fiihrt.
Wichtig ist, dass der Autor die gedufSerte Kritik nicht als Kritik an sei-
ner Person auffasst, sondern dass es ausschliefflich um die Verbesse-
rung der Qualitdt des Arbeitsergebnisses geht.

Reviewer

Die Reviewer, auch Gutachter oder Inspektoren genannt, sind mehrere
(meist nicht mehr als funf) Fachexperten, die nach der entsprechenden
Vorbereitung am Review teilnehmen. Reviewer arbeiten in der Regel im
Projekt, dessen Dokumente einem Review unterzogen werden. Es kon-
nen aber auch Stakeholder sein, die Interesse an den Arbeitsergebnissen
haben, und Personen mit spezifischen technischen oder fachlichen Kennt-
nissen.

Aufgabe der Reviewer ist das Identifizieren und Beschreiben der pro-
blematischen Stellen im Arbeitsergebnis. Von Vorteil ist, wenn sie dabei
verschiedene Sichtweisen oder Perspektiven (s.o0.) einnehmen, wie bei-
spielsweise die Sichtweise von Testern, Programmierern, der spateren Nut-
zer und Betreiber, von Businessanalysten und Experten fiir Gebrauchs-
tauglichkeit (»Usability «). Dabei sollen selbstverstandlich nur die Sich-
ten berticksichtigt werden, die einen direkten Bezug zum Arbeitsergeb-
nis haben.

Um die Effizienz des Reviews zu erhohen, sollen sich einzelne Re-
viewer um spezielle Aspekte kiimmern. So kann beispielsweise ein Re-
viewer die Konformitit mit einem einzuhaltenden Standard und ein
anderer die Einhaltung der Syntax priifen. Die Verteilung der Zustandig-
keiten ist bei der Planung vorzunehmen.

Autor

Reviewer
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Protokollant

Exkurs:
Autor und Protokollant
in einer Person

Exkurs:
Managementreview

Die Reviewer haben darauf zu achten, dass die als gut befundenen
Teile der Arbeitsergebnisse auch so benannt werden. Mangelhafte Teile
des Arbeitsergebnisses sind als solche zu kennzeichnen und die Fehler-
(zustande) sind so zu dokumentieren, dass die Nachvollziehbarkeit und
damit deren einfache Beseitigung gegeben ist.

Protokollant

Der Protokollant hat die vom Reviewteam diskutierten und gefundenen
Unklarheiten (z.B. noch zu losende Probleme, neue Anomalien, durch-
zufiithrende Arbeiten, zu entscheidende Fragestellungen und Ablehnun-
gen) zu dokumentieren. Er muss knapp und prizise formulieren und
wihrend der Sitzung meist nicht ausreichend formulierte Diskussions-
beitrage verfilschungsfrei aufschreiben konnen.

Durch die steigende Anzahl an Werkzeugen zur Unterstiitzung des
Reviewprozesses wird die Rolle des Protokollanten zunehmend obsolet,
insbesondere konnen Fehler(zustinde), offene Punkte und Entscheidun-
gen von jedem Reviewer direkt im Werkzeug vermerkt werden und es
bedarf keiner zusitzlichen Erstellung eines Protokolls.

Aus pragmatischen Griinden wird in der Praxis allerdings sehr oft der Autor selbst das
Protokoll fiihren. Er wei8 genau, was im Einzelnen und wie prézise und ausfiihrlich die
Anmerkungen der Reviewer zu protokollieren sind, um ausreichend Information fiir die
spater von ihm durchzufiihrenden Anderungen zu haben.

4,4 Reviewarten

Zwei Gruppen von Reviews lassen sich anhand des untersuchten Arbeitsergebnisses un-
terscheiden:

B Reviews, die sich auf Dokumente beziehen, die wéhrend des Entwicklungsprozesses
erstellt werden, und

B Reviews, die den Projektablauf oder den Entwicklungsprozess als solches analysieren.

Die zweite Gruppe wird als Management-, Projekt- oder Prozessreview bezeichnet. Ziel
von diesen Reviews ist die Analyse des Entwicklungsprozesses an sich. Es werden bei-
spielsweise die Einhaltung von Vorgaben und Planen, die Umsetzung der erforderlichen
Arbeitsaufgaben oder die Effektivitat der Verbesserungen bzw. Veranderungen im Pro-
zess untersucht.

B Prifobjekt ist das Projekt als Ganzes und die Feststellung seines aktuellen »Zustandsx.
Der Projektzustand wird hinsichtlich technischer, wirtschaftlicher, zeitlicher und ma-
nagementmafiger Aspekte bewertet.
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B Managementreviews werden oft beim Erreichen eines Meilensteins der Projektpla-
nung durchgefiihrt, wenn eine Hauptphase im Softwareentwicklungsprozess abge-
schlossen werden soll, oder als Post-mortem-Analyse, um aus dem beendeten Projekt
zu lernen.

W In Projekten, die nach agilen Vorgehensweisen arbeiten, kann dies in Form von »Retro-
spektive-Meetings« stattfinden. Diese werden in der Regel nach jedem Sprint durch-
geflihrt und das Team tauscht sich beim Meeting aus und sammelt Ideen, was (im
nachsten Sprint) verbessert werden kann.

Im Folgenden wird die erste Gruppe der Reviews weiter prazisiert, deren
Hauptziel es ist, Fehler(zustinde) aufzudecken, also Dokumente zu prii-
fen. Die Auswahl der Reviewart richtet sich nach den Bediirfnissen des
Projekts, den verfiigbaren Ressourcen, der Art des zu priifenden Arbeits-
ergebnisses und den moglichen Risiken, dem Geschiftsbereich und auch
nach der Unternehmenskultur sowie weiteren Auswahlkriterien.

Es konnen folgende Ausprigungen der Reviews unterschieden wer-
den: informelles Review, Walkthrough, technisches Review und Inspek-
tion. Alle Reviews konnen als sogenannte »Peer-Reviews« durchgefiihrt
werden, d.h. unter der Beteiligung von Kollegen auf der gleichen oder
einer ahnlichen Ebene der Unternehmenshierarchie.

Ein einzelnes Arbeitsergebnis kann auch durch mehr als eine Review-
art gepriift werden. So kann beispielsweise ein informelles Review vor
einem technischen Review durchgefiihrt werden, um mit dem informel-
len Review nachzuweisen, dass das Arbeitsergebnis einen Bearbeitungs-
stand erreicht hat, der mit einem technischen Review gepriift werden
kann und sich somit der Aufwand fur das technische Review lohnt.

Informelles Review

Das informelle Review ist eine abgeschwichte Version eines Reviews, folgt
aber mehr oder weniger dem Reviewprozess (s. Abschnitt 4.3), allerdings
in stark vereinfachter und nicht formaler — also nicht vorgeschriebener —
Form. Hauptzweck des informellen Reviews ist die Erkennung poten-
zieller Fehler(zustinde) bzw. Anomalien und kurzfristiges Feedback an
den Autor. Dartiber hinaus konnen neue Ideen vorgestellt oder Losungen
entwickelt werden. Auch kleinere Probleme kénnen im Rahmen dieses
Reviews schnell gelost und beseitigt werden.

Meist wird ein informelles Review durch den Autor initiiert. Die Pla-
nung beschrankt sich auf die Auswahl der Reviewer und die Festlegung
des Abgabetermins der Ergebnisse. Der Erfolg und Nutzen des informel-
len Reviews ist vom jeweiligen Reviewer abhingig, besonders von seinen
Kenntnissen und seiner Motivation. Die Verwendung von Checklisten ist
moglich. Auf eine Sitzung oder einen Austausch der Ergebnisse zwischen
den Reviewern wird oft verzichtet. In diesem Fall ist das informelle Re-

Hauptziel:
Fehler(zustéinde)
aufdecken

Keine grof3en Vorgaben
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Autor-Leser-
Feedbackzyklus

»Durchspielen« des
Dokuments

view ein einfacher Autor-Leser-Feedbackzyklus. Das informelle Review
ist dann ein blofses Gegenlesen des Arbeitsergebnisses durch ein oder meh-
rere Kollegen (Buddy-Check). Gegenseitiges Lernen und der Austausch
unter Kollegen sind willkommene »Nebeneffekte«. Eine schriftliche Riick-
meldung mit einer Liste der Anmerkungen oder das korrigierte und mit
Kommentaren versehene Exemplar des Arbeitsergebnisses geniigen meis-
tens. Vorgehensweisen wie »Pair Programming« (paarweises Program-
mieren), »Buddy Testing « (gegenseitiger Test unter Kollegen) und »Code
Swaps« (Austausch von Programmtext) konnen als informelle Reviews
angesehen werden. Das informelle Review hat wegen des geringeren Auf-
wands eine hohe Akzeptanz und weite Verbreitung in der Praxis.

Walkthrough

Neben dem Erkennen von potenziellen Fehler(zustinde)n kann beim
Walkthrough die Konformitit mit einzuhaltenden Standards und den
umzusetzenden Spezifikationen bewertet werden. Ziele sind die Beur-
teilung der Qualitdt und der Aufbau von Vertrauen in das untersuchte
Arbeitsergebnis. Ebenso konnen Verbesserungen sowie alternative Um-
setzungen diskutiert werden. Ideenaustausch tiber Verfahren oder Stilva-
riationen sind weitere » Nebeneffekte« und konnen als zusatzliche Qua-
lifikation der Teilnehmer gesehen werden, deren Befahigung zur Verbes-
serung und zur Aufdeckung von Anomalien dadurch gefordert wird.
Die Ergebnisse des Walkthrough sollen nach Moglichkeit im Konsens er-
zielt werden.

Schwerpunkt des Walkthrough bildet die Sitzung, die tiblicherweise
vom Autor des Arbeitsergebnisses geleitet wird. Die Ergebnisse sind auf-
zuschreiben. Formale Protokolle oder zusammenfassende Berichte der
Reviewergebnisse sind nicht zwingend anzufertigen. Die Verwendung
von Checklisten ist ebenso optional. Die individuelle Vorbereitung hat
im Vergleich zum technischen Review und zur Inspektion (s.u.) den ge-
ringsten Umfang, es kann sogar ganz auf sie verzichtet werden.

In der Reviewsitzung werden typische Benutzungssituationen, auch
Szenarien genannt, ablauforientiert durchgespielt. Simulationen oder Pro-
beldufe von Programmteilen »im Trockenen« (»Dry Runs«) sind ebenfalls
moglich. Es konnen auch einzelne Testfalle nachgespielt werden. Die Re-
viewer versuchen durch spontane Fragen, mogliche Fehler(zustinde)
und Probleme aufzudecken.

Fur die Nacharbeit ist der Autor verantwortlich, eine Kontrolle fin-
det meist nicht statt.



4.4 Reviewarten

137

Das Vorgehen ist fiir kleine Entwicklungsteams von bis zu flinf Personen geeignet und
verursacht wenig Aufwand, da Vor- und Nachbereitungen von geringem Umfang bzw.
nicht zwingend erforderlich sind. Es Iasst sich bei der Priifung von »unkritischen« Doku-
menten einsetzen. In der Praxis existiert eine breite Spannweite vom informellen bis zum
formalen Walkthrough.

Da der Autor in der Regel auch die Sitzungsleitung innehat, besteht die Mdglichkeit,
dass er den Verlauf der Sitzung stark beeinflusst. Dies kann sich nachteilig auf das Ergebnis
auswirken, wenn der Autor die Diskussion der kritischen Stellen des Arbeitsergebnisses
nicht intensiv genug oder gar nicht durchfiihren l3sst.

Technisches Review

Beim technischen Review!? steht neben der Fehlerfindung die Konsens-
bildung im Mittelpunkt. Eine »gemeinsame Sicht auf die Dinge« verbun-
den mit einer Entscheidungsfindung in Bezug auf ein (technisches) Pro-
blem soll erreicht werden. Die Bewertung der Qualitit und der Aufbau
von Vertrauen in das Arbeitsergebnis sind auch hier die weiteren Ziele.

Beim technischen Review sind die Generierung neuer Ideen sowie
Uberlegungen zu alternativen Umsetzungen durchaus erwiinscht. Fach-
liche Probleme konnen hier von den Fachexperten gelost werden. Um die
Diskussion dartiber fundiert fithren zu konnen, sollen fachliche Kollegen
des Autors als Reviewer teilnehmen. Ergdnzt werden kann das Review-
team durch fachliche Experten aus anderen Fachdisziplinen, um einer
gewissen »Blindheit« innerhalb der eigenen Disziplin vorzubeugen.

Die individuelle Vorbereitung der Reviewer ist beim technischen Re-
view zwingend erforderlich. Checklisten konnen genutzt werden. Die an-
schlielende Reviewsitzung ist von einem geschulten Moderator zu leiten.
Der Autor soll diese Aufgabe nicht ibernehmen. Die Diskussionen un-
ter den Reviewern (die ja stattfinden soll und muss, zur Herstellung der
»gemeinsamen Sicht auf die Dinge«) darf nicht ausarten, sondern soll
dem Autor alternative Umsetzungen aufzeigen und ihn motivieren und
befihigen, seine zukiinftigen Arbeitsergebnisse durch die Abwagung
von Alternativen zu verbessern. Die Durchfiihrung einer Reviewsitzung
ist allerdings nicht zwingend, der Austausch kann in Ausnahmefallen
auch anderweitig erfolgen (z.B. in einem Forum im Intranet).

Ein Aufschreiben der Ergebnisse ist notwendig, soll aber nicht vom
Autor vorgenommen werden. Ublicherweise werden eine Liste der Be-
schreibungen von potenziellen Fehler(zustinde)n und ein zusammen-
fassender Bericht der Reviewergebnisse angefertigt.

13. Fachliches Review wire eine allgemeinere und prizisere Bezeichnung, da hier Fach-
experten tber fachliche Fragen (die nicht ausschliefSlich technischer Art sein miissen)
diskutieren.

Exkurs

Diskussion von
Alternativen unter den
Fachexperten erwiinscht
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Exkurs

Formaler Ablauf festgelegt

Auch beim technischen Review sind in der Praxis sehr unterschied-
liche Auspriagungen anzutreffen: von einem rein informellen Ablauf bis
zu einem strikten, formal festgelegten Vorgehen (mit definierten Eintritts-
und Austrittskriterien der einzelnen Priifschritte) und der verbindlichen
Nutzung von Berichtsvorlagen.

Eine auf die wichtigen Punkte fokussierte Reviewsitzung kann dadurch erreicht werden,
dass alle gefundenen Fehler(zustande) und Anmerkungen der Reviewer zu den einzelnen
Priifkriterien schriftlich festgehalten werden und dem Moderator vorab tibergeben wer-
den. Der Moderator priorisiert diese nach vermuteter Wichtigkeit und in der Sitzung wer-
den dann nur die wesentlichen und unterschiedlich gesehenen Anmerkungen diskutiert.

Beim technischen Review ist das Ergebnis von allen beteiligten Personen zu tragen.
Ist dies nicht erreichbar und um die Diskussion nicht unniitz in die Lénge zu ziehen, kon-
nen Sondervoten zu Protokoll gegeben werden.

Esist nicht Aufgabe der am technischen Review Beteiligten, tiber die Konsequenzen
des Ergebnisses zu entscheiden, dies ist Aufgabe des Managements.

Inspektion

Eine Inspektion ist die formalste Reviewart und folgt einem definierten
Ablauf'#. Jede beteiligte Person, die entweder aus dem direkten Fach-
kollegenkreis kommt oder Experte einer fur das Arbeitsergebnis relevan-
ten Fachrichtung ist, hat eine vorgeschriebene Rolle auszufiillen. Der
Ablauf ist durch Regeln definiert und es werden zu den einzelnen Aspek-
ten Priifkriterien von den Reviewern verwendet. Fir die einzelnen Priif-
schritte sind Eintritts- und Austrittskriterien definiert.

Neben der Bestimmung der Qualitit des Arbeitsergebnisses sowie
dem Schaffen von Vertrauen in das Arbeitsergebnis ist das Hauptziel der
Inspektion die maximale Aufdeckung von Unklarheiten und Fehler(zu-
stinde)n. Konsens aller Beteiligten ist auch bei der Inspektion anzustre-
ben. Durch die Erkenntnisse, die der Autor (und die Teilnehmenden) bei
der Inspektion gewinnt, werden zukiinftig dhnliche Fehler(zustinde) ver-
hindert und — wie beim technischen Review — die Arbeitsergebnisse zu-
kunftig verbessert.

Ein weiteres Ziel ist die Steigerung der Qualitat des Softwareentwick-
lungsprozesses (s.u.). Die konkreten Ziele der Inspektion werden bei der
Planung festgelegt und es wird eine begrenzte Anzahl von Aspekten be-
handelt, auf die sich die Reviewer vorbereiten.

14. Sie ist daher hier auch ausfiihrlicher als die drei anderen Reviewarten beschrieben.
Der Ablauf einer Reviewsitzung wird beispielhaft erortert.
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Das Arbeitsergebnis wird vor der Inspektion formal gepriift, ob es
reviewfahig ist und ob die Eintrittskriterien erfillt sind. Die individuelle
Vorbereitung der Reviewer erfolgt nach Vorschriften oder Standards un-
ter der Verwendung von Checklisten.
Eine Sitzung kann wie folgt durchgefithrt werden: Sie wird von einem  Méglicher Ablauf einer

geschulten Moderator (und nicht vom Autor) geleitet und beginnt neben
der Vorstellung der beteiligten Personen und ihrer Rollen mit einer kurzen
Einfihrung zur Thematik des Arbeitsergebnisses. Der Moderator fragt
alle Reviewer, ob sie ausreichend auf das Treffen vorbereitet sind. Dazu
konnen beispielsweise die fiir die Inspektion ausgewahlten Checklisten
genutzt werden, um sicherzustellen, dass alle Fragen der Checklisten be-
antwortet wurden und somit alle Reviewer ausreichend vorbereitet sind.
Dariiber hinaus kann nachgefragt werden, wie viel Zeit die Reviewer fiir
ihre Vorbereitung verwendet und wie viele Fehler(zustinde) und Unstim-
migkeiten sie gefunden haben.

Unstimmigkeiten genereller Art, die das gesamte Arbeitsergebnis be-
treffen, werden zuerst diskutiert und protokolliert.

Ein Reviewer trigt in einer straffen und moglichst logischen Weise
die Inhalte des Arbeitsergebnisses vor. Wenn es sinnvoll erscheint, werden
auch Passagen — allerdings nicht vom Autor — vorgelesen. Die Reviewer
stellen dabei ihre Fragen, wobei die ausgewahlten Aspekte der Inspektion
intensiv diskutiert werden. Der Autor, dem keine der Rollen Reviewleiter,
Moderator und Protokollant zugeteilt werden darf, beantwortet an ihn
gerichtete Fragen. Sind Autor und Reviewer uneins tiber einen Fehler-
(zustand), so wird am Ende der Sitzung dariiber entschieden.

Wenn die Diskussion abschweift, ist es die Aufgabe des Moderators,
einzugreifen. Er muss auch dafiir sorgen, dass alle ausgewahlten Aspekte
und das gesamte Dokument berticksichtigt und die Fehler(zustande) und
Unstimmigkeiten ausreichend protokolliert werden.

Am Ende der Sitzung werden alle aufgezeichneten Fehler(zustiande)
vorgestellt und von allen Beteiligten auf Vollstindigkeit gepriift. Eine kur-
ze Diskussion tiber die zuriickgestellten Fehler(zustiande) schliefst sich an,
ohne dabei Losungsmoglichkeiten zu diskutieren. Gibt es keine Eini-
gung uber die Einschatzung (Fehler(zustand) ja oder nein), wird dies im
Protokoll vermerkt. Neben der Liste der Beschreibungen von potenziellen
Fehler(zustinde)n wird ein zusammenfassender Bericht der Reviewergeb-
nisse erstellt.

Eine abschlieffende umfassende Bewertung beendet die Inspektion
und legt fest, ob eine Uberarbeitung des Arbeitsergebnisses erforderlich
ist. Die Uberarbeitung und Nachbereitung sind bei der Inspektion formal
geregelt.

Sitzung
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Zusdtzliche Bewertung
der Entwicklungs- und
Reviewprozesse

Exkurs

Auswahl der Reviewart

Bei einer Inspektion werden auch Metriken (Daten) gesammelt, die
zur Qualitatsbeurteilung des Entwicklungs- und Inspektionsprozesses
selbst herangezogen werden. Die Inspektion dient somit neben der Beur-
teilung der untersuchten Dokumente auch zur Optimierung des Entwick-
lungsprozesses. Die ermittelten Metriken werden dahingehend analy-
siert, die Ursachen fiir Schwachstellen im Entwicklungsprozess zu fin-
den. Nach einer Verbesserung des Prozesses wird der Erfolg der Ande-
rung kontrolliert, indem die gesammelten Metriken vor der Anderung
mit den aktuellen Metriken verglichen werden. Dies trifft auch fiir den
Reviewprozess selbst zu.

Haufig wird diese Reviewart auch als Design- oder Code-/Softwareinspektion bezeich-
net. Der Name weist damit auf die Dokumente hin, die einer Inspektion unterzogen wer-
den. Es kdnnen aber alle Dokumente einer Inspektion unterzogen werden, wenn formale
Priifkriterien existieren.

Kriterien zur Auswahl

Wann welche Reviewart eingesetzt werden soll, héngt stark von den verfolgten Zielen,
der geforderten Qualitdt und dem einzusetzenden Aufwand ab. Das Projektumfeld ist
entscheidend, direkte Empfehlungen kénnen nicht gegeben werden. Es ist im Einzelfall
zu kldren, welche Reviewart in der jeweiligen Projektsituation angemessen ist. Nachfol-
gend sind einige Fragen und Kriterien zur Erleichterung der Auswahl der Reviewart auf-
gefihrt:

B Die Form, in der das Ergebnis des Reviews vorliegen soll, kann zur Auswahl herange-
zogen werden. Ist eine ausfiihrliche Dokumentation erforderlich oder reicht eine un-
dokumentierte Umsetzung der Priifergebnisse?

B Lisstsich die Terminkoordination einfach oder schwierig vornehmen? Flinf bis sieben
Fachkrafte fir einen oder mehrere Termine zu verpflichten, kann sehr aufwendig sein.

Ist die Berticksichtigung von Fachwissen aus mehreren Gebieten erforderlich?

B Wie umfangreich muss das Fachwissen der Reviewer (iber das zu priifende Arbeits-
ergebnis sein?

B Wie hochist das Engagement der vorgesehenen Reviewer, d.h. deren Motivation, die
zeitaufwendige Reviewarbeit konzentriert zu leisten?

B Steht der Vorbereitungsaufwand in einem angemessenen Verhaltnis zum erwarte-
ten Ergebnis?

B Wie hoch ist der Grad der Formalisierung des Arbeitsergebnisses? Lassen sich werk-
zeuggestutzte Analysen vorab durchfiihren?

B Wie grof3 ist die Unterstlitzung durch das Management? Wird bei zunehmendem

Zeitdruck im Projekt die Durchfiihrung von Reviews eingeschrankt oder gar ganz ge-

strichen?
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4.5 Erfolgsfaktoren, Vorteile und Grenzen

Reviews sind ein effizientes Mittel zur Sicherung der Qualitat der unter-
suchten Arbeitsergebnisse. Idealerweise sind sie direkt nach der Fertig-
stellung der Arbeitsergebnisse durchzufithren, um Fehler(zustinde) und
Unstimmigkeiten kurzfristig festzustellen und frithes Feedback zu liefern.
Reviews und die werkzeuggestiitzte statische Analyse (s. Abschnitt 4.6)
erfiilllen dariiber hinaus den Grundsatz, dass frithes Testen Zeit und Kos-
ten spart.

Die Beseitigung der Fehler(zustdnde) fiithrt zu einer verbesserten Qua-
litait der Dokumente und wirkt sich positiv auf den gesamten Entwick-
lungsprozess aus, da die Entwicklung mit Dokumenten fortgesetzt wird,
die weniger oder sogar keine Fehler(zustinde) mehr enthalten. Zusitzlich
identifizieren statische Tests Fehler(zustande), die durch dynamische Tests
nur schwer oder auch gar nicht zu finden sind (s. Abschnitt 4.7).

Das frithe Finden von Fehler(zustinde)n durch Reviews und deren
unmittelbar anschliefSendes Beseitigen ist in aller Regel kostengtinsti-
ger als das spatere Erkennen von Fehler(zustande)n in ablauffihigen Pro-
grammen durch dynamisches Testen. Dies trifft besonders dann zu, wenn
(frithere) Versionen der Software bereits ausgeliefert wurden bzw. im Kun-
deneinsatz sind.

Der statische Test ist im Vergleich zum dynamischen Test (s. Kap. 5)
auch deshalb kostenglinstiger, weil die Fehlerkorrektur im untersuchten
Dokument direkt vorgenommen wird und eine erneute Priifung der Kor-
rektur meist'® nicht erfolgt. Eine beim dynamischen Test aufgedeckte Feh-
lerwirkung wird in aller Regel nach deren Beseitigung zur Ausfuhrung
von Fehlernach- und/oder Regressionstests fuhren. Entwicklungskosten
und -zeit werden somit durch Reviews eingespart.

Allerdings ist diese pauschale Aussage zur Kostenreduktion nicht
(immer) richtig bzw. zutreffend: Wenn eine werkzeuggestiitzte statische
Codeanalyse z.B. ein Memory Leak (Fehlerzustand beim Speicherzugriff)
findet, dann kann dessen Beseitigung extrem aufwendig sein. Es ist zwi-
schen dem Aufwand bzw. den Kosten fur die statische Analyse und dem
Aufwand bzw. den Kosten fiir die Korrekturarbeiten zu unterscheiden.
Ist nur ein Text in einem Dokument zu korrigieren, sind die Kosten fast
zu vernachlidssigen. Wie aufwendig eine Korrektur ist, hiangt also vom zu
beseitigenden Problem ab.

Der dynamische Test kann u.U. auch mit geringerem Umfang geplant
werden, da nach einem durchgefithrten Codereview weniger Fehlerzu-
stinde im Testobjekt (Programmcode) erwartet werden und das Risiko,
weitere iibersehen zu haben — dank Review —, als geringer eingestuft wird.

15. Bei gravierenden Fehler(zustinde)n oder umfangreichen Korrekturen kann ein erneu-
tes Review zur Priifung der Anderungen anberaumt und durchgefiihrt werden.

Qualitdtssteigerung und
Kostensenkung
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Kostenreduzierung
wiéhrend der Lebenszeit
des Systems

Verbesserte

Kommunikation im Team

Organisatorische
Faktoren

Durch die geringere Zahl an Fehler(zustinde)n und Ungenauigkeiten
in den gepruften und korrigierten Dokumenten ist auch eine Kostenredu-
zierung wahrend der Lebenszeit des Softwaresystems zu erwarten. Bei-
spielsweise konnen durch Reviews Ungenauigkeiten der Kundenwiinsche
in den Anforderungen aufgedeckt und geklirt werden. Absehbare Ande-
rungswinsche nach der Inbetriebnahme des Softwaresystems kénnen
somit im Vorfeld verhindert werden. Es ist auch eine reduzierte Fehler-
haufigkeit im Einsatz des Systems zu erwarten. Hinzu kommt, dass sich
die Entwicklungsproduktivitit erhoht, da beispielsweise mit verbesserten
Entwiirfen gearbeitet wird und/oder der Programmcode wartungsfreund-
licher ist, d.h. leicht zu verstehen und leicht zu 4andern ist.

Neben Qualitdtssteigerung und Kostensenkung haben Reviews po-
sitive Auswirkungen auf die Zusammenarbeit im Team:

Da die Uberpriifungen im Team durchgefiihrt werden, ergibt sich da-
raus ein Wissensaustausch unter den beteiligten Personen. Das wird
zur Verbesserung der Arbeitsmethoden der einzelnen Personen fiih-
ren und somit die Qualitit der nachfolgenden Arbeitsergebnisse ver-
bessern.

Da mehrere Personen an einem Review beteiligt sind, ist eine klare
und verstandliche Darstellung der Sachverhalte notwendig. Oft bringt
der Zwang zu einer klaren Darlegung den Autor bereits zu Einsich-
ten, die er vorher nicht hatte.

Das gesamte Team fiihlt sich verantwortlich fur die Qualitat des un-
tersuchten Dokuments und es entsteht ein einheitliches Verstindnis
iiber den Dokumentinhalt.

Durch die Beteiligung der Stakeholder in Reviews von Anforderungs-
dokumenten kann sichergestellt werden, dass deren Anforderungen
richtig verstanden wurden. So wird frithzeitig ein gemeinsames Ver-
stindnis zwischen allen Beteiligten geschaffen.

Um den Erfolg von Reviews zu steigern bzw. iiberhaupt zu gewahrleis-
ten, sind sowohl organisatorische als auch personenbezogene Faktoren
zu beachten, die im Folgenden aufgefiihrt sind.

Organisatorische Erfolgsfaktoren

Das Management bzw. die Projektleitung unterstiitzt den Review-
prozess, indem ausreichend Ressourcen im Softwareentwicklungs-
prozess fur die Reviews der Arbeitsergebnisse eingeplant werden.

Reviews sind Bestandteil der Unternehmenskultur, um das Lernen und
die Verbesserung der Prozesse zu fordern.
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Formelle Reviews werden mit angemessener Frist geplant und fiir je-
des Review sind klare Ziele und tiberpriifbare Endekriterien bei der
Planung festzulegen.

Den Teilnehmern an einem Review steht gentigend Zeit zur indivi-
duellen Vorbereitung zur Verfiigung.

In Abhingigkeit von den vereinbarten Zielen, der Art und dem Ni-
veau des untersuchten Arbeitsergebnisses und in Abhingigkeit des
Kenntnisstands der beteiligten Personen ist unter den verschiedenen
Reviewarten die »passende« auszuwahlen. Prinzipiell sind aber alle
verwendeten Vorgehen, wie z.B. checklistenbasiertes oder rollenba-
siertes Review, fir eine effektive Fehlererkennung im zu tiberpriifen-
den Arbeitsergebnis geeignet.

Das Feedback aus den Reviews wird an die Stakeholder und Autoren
der analysierten Dokumente gegeben, damit diese die Moglichkeit
bekommen, das Produkt, aber dariiber hinaus auch ihre Aktivititen
bzw. ihre Prozesse zu verbessern.

Die verwendeten Checklisten decken die wichtigsten Risiken ab und
sind auf dem neuesten Stand.

Umfangreiche Dokumente werden nicht als Ganzes einem Review
unterzogen, sondern in kleineren Teilen tiberpriift, sodass frithzeitiges
und haufiges Feedback zu eventuellen Fehler(zustinde)n an die je-
weiligen Autoren gegeben werden kann. Der Reviewprozess ist dann
mehrfach durchzufiihren, um das gesamte Dokument zu analysieren.

Personenbezogene Erfolgsfaktoren

Fur Reviews sind die »passenden« Personen auszuwihlen, um die  Personenbezogene
vereinbarten Ziele zu erreichen, z.B. eignen sich Personen mit unter-  Faktoren
schiedlichen Fahigkeiten oder Perspektiven, die das Dokument fiir

ihre weiteren Titigkeiten als Arbeitsgrundlage nutzen werden und

sich daher sowieso in das Dokument einarbeiten miissen. Es ist da-

her sehr sinnvoll, Tester als Gutachter bei den Reviews einzusetzen,

da die zu pritfenden Dokumente in aller Regel als Testbasis zur Er-

stellung der Testfille genutzt werden. Die Tester sind dann frithzeitig

mit den Dokumenten vertraut und die Testfille konnen zeitnah spe-

zifiziert werden. Durch die » Testsicht« auf die Dokumente kommen

auch weitere Aspekte der Qualititssicherung hinzu, z.B. die Prufung

auf Testbarkeit.

Ist ein Moderator beim Review vorgesehen, kommt diesem eine be-
sondere Bedeutung zu. Eine schlechte Moderation kann den Erfolg
von Reviews schmailern, da z.B. zu viel Zeit fir eher unbedeutende
Fehler(zustinde) »vergeudet« wird.
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Exkurs:
Griinde fiir ein Scheitern

Reviews dienen zur Qualititssicherung der untersuchten Arbeitser-
gebnisse. Das Aufzeigen von Fehler(zustinde)n, Ungenauigkeiten oder
Abweichungen ist daher erwiinscht bzw. gefordert. Die Mitteilungen
der Reviewer dariber miissen aber wertfrei und objektiv erfolgen.
Jedes Review ist in einer vertrauensvollen Atmosphire durchzufiih-
ren. Die Teilnehmer sollen Gesten oder Korpersprache vermeiden,
die Langeweile, Frust oder Feindseligkeit gegentiber anderen Teilneh-
mern signalisieren. Der Autor muss sich sicher sein, dass die Review-
ergebnisse nicht zur Evaluation seiner Leistung, z.B. beim nachsten
Gehaltsgesprich, herangezogen werden. Es soll erreicht werden, dass
der Autor des untersuchten Dokuments das Review als eine positive
Erfahrung empfindet. Alle Teilnehmer sollen das Review als wertvoll
genutzte Zeit ansehen.

Die Teilnehmer nehmen sich ausreichend Zeit und Aufmerksamkeit
fiir Details. Die Reviews werden so durchgefihrt, dass die Reviewer
die Konzentration nicht verlieren. Es sollen keine groffen Doku-
mente am Stiick tiberpriift werden (s.0.) und auch eine zeitliche Be-
grenzung ist sinnvoll.

SchulungsmafSnahmen sind fiir die am Review beteiligten Personen
vorab anzubieten, dies gilt verstarkt fiir die mehr formaleren Re-
viewarten, wie die Inspektion.

Ein wichtiger Aspekt fur die Teilnehmer ist ein stindiges Lernen
aus durchgefiihrten Reviews — eine Kultur des Lernens entsteht —
und dies fordert auch die Verbesserung des Reviewprozesses und
der einzelnen unterschiedlichen Vorgehen.

Scheitern Reviews an der fehlenden Vorbereitung, so liegt es oft an der termin-
lich/zeitlich ungiinstigen Auswahl der Reviewer.

Ist fehlende Einsicht der Reviewer in die Bedeutung der Reviews und den hohen
Wirkungsgrad zur Qualitatssteigerung die Ursache fiir das Scheitern, dann kann die
Nutzlichkeit von Reviews untermauert werden, indem entsprechendes Zahlenma-
terial (aus dem Projekt oder aus anderen Projekten des Unternehmens) vorgelegt
wird, das die Wirksamkeit von Reviews bekraftigt.

Ein Scheitern eines Reviews kann auch an der fehlenden oder unzureichenden Do-
kumentation liegen. Es muss stets vorab geprift werden, ob alle benétigten Doku-
mente neben dem zu untersuchenden Arbeitsergebnis in ausreichender Beschrei-
bungstiefe vorhanden sind. Nur wenn das der Fall ist, ist ein Review durchzufiihren.
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4.6 Werkzeuggestiitzte statische Analyse

Das Ziel der statischen Analyse ist, ahnlich dem der Reviews, die Auf-
deckung vorhandener Fehler oder fehlertrachtiger Stellen in einem Do-
kument, allerdings wird die Analyse durch Werkzeuge vorgenommen.

Statische Analyse und Review stehen in einem engen Zusammenhang,.
Wird vor dem Review eines Dokuments eine statische Analyse durchge-
fithrt, kann bereits eine Anzahl von Fehlern und Unstimmigkeiten nach-
gewiesen werden, und die Menge der im Review zu beriicksichtigenden
Aspekte ist erheblich geringer. Beispielsweise lassen sich Rechtschreib-
fehler in einem Dokument vor dem eigentlichen Review durch ein Recht-
schreibpriifprogramm finden. Die Reviewer konnen sich dann auf fach-
lich-inhaltliche Aspekte konzentrieren. Da die statischen Analysen werk-
zeuggestiitzt durchgefuhrt werden, ist der Aufwand wesentlich geringer
als bei einem Review.

Die Bezeichnung »statische Analyse« weist darauf hin, dass diese
Form der Priifung auch keine Ausfithrung der Priifobjekte (eines Pro-
gramms) beinhaltet. Ein Ziel der Analyse ist auch die Ermittlung von
Messgrofsen oder Metriken, um eine Qualitatsbewertung durchfithren
und somit Qualitit messen und nachweisen zu konnen.

Das zu analysierende Dokument muss allerdings nach einem vor-
gegebenen Formalismus aufgebaut sein, also einer formalen Struktur un-
terliegen, um durch ein Werkzeug tiberpruft werden zu kénnen. Doku-
mente mit einer formalen Struktur sind neben dem Programmcode bei-
spielsweise config-files oder auch XML/HTML-Files.

Fur KI-basierte Textanalysatoren trifft die Einschrankung auf eine
formale Dokumentstruktur allerdings nicht zu, sie sind in der Lage, auch
natiirlichsprachige Texte (z.B. Anforderungsdokumente) zu analysieren.
Die Werkzeuge konnen genutzt werden, um aus dem Text Metriken zu
berechnen (z.B. die Anzahl und Komplexitit der Sitze) oder auch Ahn-
lichkeiten von Sitzen oder Gruppierung von Textpassagen nach »ahn-
lichen Themen« zu ermitteln. Die so gewonnenen Erkenntnisse konnen
zur Bewertung und Verbesserung von Anforderungsdokumenten ver-
wenden werden — also eine Art von automatischer Analyse von Anfor-
derungsdokumenten und als Assistent fiir den menschlichen Reviewer.

Statische Analysen konnen zum Aufdecken von Sicherheitslicken
herangezogen werden. Viele Sicherheitsprobleme treten dadurch auf,
dass bestimmte fehleranfillige Programmkonstrukte verwendet oder not-
wendige Uberpriifungen nicht durchgefiihrt werden. Das fehlende Ab-
fangen von Speicheriiberliufen oder keine Uberpriifung der Finhaltung
von Datenbeschrankungen in der Eingabe sind Beispiele hierfur. Diese

Statische Analyse und

Review

Ermittlung von Metriken

Formale Dokument-

struktur

Kl-basierte Werkzeuge

Sicherheitsliicken



146

4 Statischer Test

Einschrdnkungen der
statischen Analyse

Beispiele

Verschiedene Arten von
Fehlern werden gefunden.

Mingel konnen Analysewerkzeuge aufdecken, da sie meist einem be-
stimmten » Muster« unterliegen, das von den Werkzeugen gesucht und
analysiert werden kann.

Mit der statischen Analyse lassen sich allerdings nicht alle Fehler
und Unstimmigkeiten nachweisen. Es gibt Fehler oder priziser Fehler-
zustande, die erst bei der Ausfithrung, also zur Laufzeit des Programms,
zur Wirkung kommen und vorher nicht ermittelbar sind. Wird beispiels-
weise bei einer Division der Wert des Divisors in einer Variablen gehal-
ten, so kann diese Variable zur Laufzeit den Wert null annehmen, was zu
einer Fehlerwirkung fithrt. Statisch ist dieser Fehlerzustand meist nicht
erkennbar, es sei denn, der Variablen wird eine Konstante mit dem Wert
null zugewiesen. Alle moglichen Ablidufe des Testobjekts kénnen vom
Werkzeug analysiert werden und es kann auf solche moglichen Fehler-
stellen, wenn sie denn vorhanden sind, hingewiesen werden.

Es gibt aber auch Unstimmigkeiten oder fehlertrachtige Stellen im
Programm, die durch dynamisches Testen nur schwer nachweisbar sind.
So lasst sich die Nichteinhaltung von Programmierstandards oder die
Verwendung von verbotenen fehleranfilligen Programmkonstrukten
nur mit der statischen Analyse (oder mit Reviews) nachweisen.

Der Compiler ist wohl das gebrauchlichste Analysewerkzeug und deckt Fehler-
zustiande in der Syntax des Programmcodes auf. Compiler bieten aber meist
noch weitere Untersuchungen und Informationsaufbereitungen an. Der Ver-
stof$ gegen Standards und andere Konventionen kann ebenfalls mithilfe von
sprachspezifischen Analysewerkzeugen ermittelt werden. Zum Nachweis von
Anomalien im Daten- und Kontrollfluss der Programmtexte (s. Abschnitt 7.1.3)
stehen ebenfalls Werkzeuge zur Verfiigung. Hilfreiche Aussagen zum Ablauf
und zur Datenverwendung werden ermittelt, die oft auf fehlertrachtige Stellen
hinweisen.

4.7 Unterschiede zwischen statischen und
dynamischen Tests

Statischer und dynamischer Test konnen die gleichen Ziele verfolgen
(s. Abschnitt 2.1.2), erginzen sich aber gegenseitig, indem sie verschie-
dene Arten von Fehlern finden. Statische Tests entdecken Fehler(zustan-
de) in den in der Regel nicht ausfiithrbaren Arbeitsergebnissen bzw. Do-
kumenten direkt. Dynamische Tests weisen Fehlerwirkungen nach, und
zwar im ausfuhrbaren Programmcode und nicht in anderen Dokumenten
(von ausfuhrbaren Modellen abgesehen). Die nachgewiesenen Fehlerwir-
kungen sind auf Fehlerzustande zuriickzufithren. Fehlerwirkungen kon-
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nen auch lange unerkannt bleiben, z.B. wenn das Programmstiick, das
den Fehlerzustand enthilt, nur hochst selten zur Ausfihrung kommt.
Entsprechende aufdeckende Testfille sind bei dynamischen Tests oft
schwierig zu spezifizieren, was mit einem hohen Aufwand verbunden ist.
Statische Tests konnen einen solchen Fehlerzustand meist mit geringerem
Aufwand im Programmcode nachweisen.

Das extern sichtbare Verhalten des Testobjekts wird bei dynamischen
Tests tiberpruft. Statische Tests legen den Fokus auf die Verbesserung
der Beschaffenheit und der internen Qualitit der analysierten Arbeits-
ergebnisse. So kann der statische Test zur Messung von den Qualitats-
merkmalen genutzt werden, die nicht von der Ausfithrung des Programms
abhingen. Hierzu zihlt beispielsweise die Wartbarkeit des Programms.
Beim dynamischen Test konnen Qualitdtsmerkmale gemessen werden,
die von der Ausfithrung des Programms abhiangen (z.B. Laufzeit und Per-
formanz).

In der folgenden Auflistung sind typische Fehler(zustinde) bzw. Un-
genauigkeiten aufgefiihrt, die durch Reviews einfach und kostengiinstig
zu finden und damit frithzeitig zu beheben sind:

Anforderungsfehler

Es konnen Inkonsistenzen, Mehrdeutigkeiten, Widerspriiche, Liicken,
Ungenauigkeiten und Redundanzen in den Anforderungsdokumen-
ten nachgewiesen werden.

Entwurfsfehler

In Architekturdokumenten, in denen die internen Schnittstellen spe-
zifiziert sind, konnen Fehler — z.B. schlechte Modularitat — nachge-
wiesen werden. So kann die Abhingigkeit (Kopplung) zwischen ein-
zelnen Systemteilen (Komponenten, Module) sehr hoch sein, was so-
wohl das Verstiandnis der einzelnen abhiangigen Teile als auch deren
separates Testen erschwert oder sogar verhindert, da der Aufwand,
eine entsprechende Testumgebung zu schaffen, unverhiltnismifSig
hoch ist. Ebenso kann der innere Zusammenhang (Kohision) eines
Systemteils (Komponente, Modul) analysiert werden. Ein System-
teil mit starker Kohdsion ist fiir genau eine einzige wohldefinierte Auf-
gabe zustandig. Eine mehr oder weniger lose Sammlung von Aufga-
ben in einer Komponente deutet auf eine geringe Kohasion hin und
hat ahnlich negative Auswirkungen wie eine hohe Kopplung. Auch
Algorithmen und Datenbankstrukturen, die ineffizient entworfen wur-
den, konnen erkannt werden. Beim Datenbankentwurf kann mithilfe
von Reviews eine ineffiziente Datenbankstruktur aufgedeckt werden.

»innere« Qualitéit
wird gepriift.

Typische Fehler,

die erkannt werden
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Beispiel:
Unzureichende
Schnittstellen-
spezifikation

Programmierfehler

Prinzipiell kénnen alle Fehlerzustinde im Programmcode durch Code-
reviews erkannt werden, wenn qualifizierte Reviewer und ausrei-
chend Zeit zur Verfiigung stehen. So kann die Nutzung von Variablen,
die keinen definierten Wert haben, und die Deklaration von Variablen,
die im Programm nie genutzt werden, erkannt werden. Ebenso lasst
sich unerreichbarer und doppelter (duplizierter) Code feststellen. Al-
lerdings kann diese Art von Fehler(zustdnde)n auch von Compilern
oder statischen Analysewerkzeugen erkannt werden, was weniger
zeitaufwendig und somit kostengunstiger ist.

Abweichungen von Standards

Standards und Richtlinien tragen zu besserer Qualitat bei. Eine man-
gelnde Einhaltung von beispielsweise Programmierrichtlinien fiihrt
zum Gegenteil — zu schlechter Qualitit. Ein willkommener Neben-
effekt: Wenn klar ist, dass die Einhaltung von Programmierrichtlinien
kontrolliert wird, ist die Motivation, diese auch zu befolgen, weit ho-
her, als wenn keine Priifung des Programmcodes vorgenommen wird.

Fehlerhafte Schnittstellenspezifikationen

Die Schnittstellen zwischen Systemteilen sind im Hinblick auf Namen
und Parameter (Anzahl, Datentyp und Reihenfolge) zu priifen, denn
nicht alle Unstimmigkeiten werden bei der Integration der System-
teile auf dem Rechner erkannt.

Ein bekanntes und dokumentiertes Beispiel fir unzureichende Spezifikation
von Schnittstellen ist die NASA-Sonde Mars Climate Orbiter [URL: Mars Cli-
mate Orbiter]. Die Programmierer verwendeten unterschiedliche Mafisysteme
(metrisches und angloamerikanisches), was zum Verlust der Sonde fiihrte. Bei
einem formalen Review der Schnittstellenspezifikation, wie der Inspektion, wire
die fehlende Festlegung auf das MafSsystem mit einer gewissen Wahrschein-
lichkeit erkannt worden.

Schwachstellen in der Zugriffssicherheit!®

Neben den dynamischen Tests auf Sicherheit konnen viele solcher
Schwachstellen auch statisch ermittelt werden. Hierzu gehort beispiels-
weise die Anfilligkeit bei Pufferiiberlauf (Buffer-Overflow), wenn die
Einhaltung von Grenzen nicht explizit gepriift wird, und die Moglich-
keit des direkten Manipulierens der Eingabedaten oder von SQL-Ab-
fragen.

16. Werkzeuggestiitzte Analysen liefern hier sicherlich verlisslichere Ergebnisse
(s. Kap. 7).
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Liicken oder Ungenauigkeiten bei Verfolgbarkeit oder
Uberdeckungsgrad

Auf die Bedeutung der Verfolgbarkeit und des Uberdeckungsgrades
wurde in Abschnitt 2.3.8 hingewiesen. Liicken bei der Verfolgbarkeit
machen diese wertlos, da beispielsweise kein Zusammenhang mehr
zwischen den Anforderungen und den Testfillen hergestellt werden
kann. Ungenauigkeiten bei den Abnahmekriterien und dem Grad der
nachzuweisenden Uberdeckung machen diese ebenfalls unbrauch-
bar und konnen zu falscher Einschitzung oder falschen Ergebnissen
fithren. Reviewergebnisse konnen z.B. auf fehlende Tests fur ein zu
erfiillendes Abnahmekriterium hinweisen.

Softwaresysteme haben oft eine erstaunlich lange Lebenszeit, weshalb der
Wartbarkeit der Systeme eine bedeutende Rolle zukommt. Die meisten
Schwichen in Bezug auf Wartbarkeit konnen durch statische Tests ge-
funden werden. Hierzu gehoren: unsachgemafle Modularisierung (Kopp-
lung und Kohision, s.o.), schlechte Wiederverwendbarkeit von Kom-
ponenten, schwer verstandlicher und schwer dnderbarer Programmier-
code (kein »Clean Code« [Martin 09]), der dadurch ein hohes Risiko
birgt, dass bei notwendigen Anderungen neue Fehlerzustinde eingebaut
werden.

4.8 Zusammenfassung

Jedes Arbeitsergebnis, also jedes Dokument, kann einem Review un-
terzogen werden. Voraussetzung ist, dass die Teilnehmer am Review
wissen, wie das Dokument zu lesen und zu verstehen ist.

Reviews sind statische Tests, bei denen das Arbeitsergebnis — im Ge-
gensatz zum dynamischen Test — nicht auf einem Rechner zur Aus-
fithrung kommt. Daher konnen Reviews frithzeitig und auf alle Ar-
beitsergebnisse, die bei der Softwareerstellung genutzt oder erstellt
werden, angewendet werden.

Mehrere Augenpaare sehen mehr als ein Augenpaar — auch in der
Softwareentwicklung. Reviews zur Kontrolle und Qualititssteigerung
nehmen diesen Grundsatz auf. Dokumente werden von mehreren
Personen begutachtet und die Ergebnisse in einer Sitzung diskutiert
und protokolliert.

Der Reviewprozess besteht aus den folgenden Aktivititen: Planung,
Reviewbeginn (Reviewinitiierung), individuelles Review (d.h. indivi-
duelle Vorbereitung), Kommunikation und Analyse (Diskussion der
Befunde — meist in einer Reviewsitzung), Behebung und Berichter-
stattung.

Wartbarkeit
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B Um Fehler(zustande) im Rahmen der individuellen Vorbereitung besser erkennen zu
kdnnen, gibt es eine Reihe von Vorgehensweisen, die angewendet werden kdnnen:

Ad hoc
Ohne Vorgaben

Checklistenbasiert

Fragen aus Checklisten helfen beim Review
Szenarien und Probeldufe (»Dry Runs«)
»Durchspielen« von Szenarien
Rollenbasiert

Einnehmen von Rollen beim Review

Perspektivisch
Unterschiedliche Sichten auf das Arbeitsergebnis

Rollen beim Review und damit zu verteilende Aufgaben sind: Mana-
ger, Reviewleiter, Moderator, Autor, Reviewer (Gutachter) und Pro-
tokollant.

Es gibt eine ganze Reihe von unterschiedlichen Auspragungen oder

Arten von Reviews, von denen in diesem Kapitel vier niher beschrie-

ben sind. Leider gibt es keine einheitliche, durchgingige Begriffsfest-
legung zu Reviews in den verschiedenen Standards und Normen.

e Das informelle Review unterliegt keinem formalisierten Prozess

und auch die Form der Ergebnisdokumentation ist nicht vorge-
schrieben. Wegen des geringeren Aufwands hat diese Form des
Reviews eine hohe Akzeptanz und weite Verbreitung in der Praxis
gefunden.

Der Walkthrough ist eine informelle Vorgehensweise, bei der der
Autor sein Dokument den Gutachtern in der Sitzung prasentiert.
Die Vorbereitung hat einen geringen Umfang. Der Walkthrough
ist besonders fiir kleine Entwicklungsteams geeignet, zum Disku-
tieren von Alternativen und zur Verbreitung von Wissen im Team.

Beim technischen Review ist der Ablauf genauer festgelegt und
eine Vorbereitung der Reviewer zwingend erforderlich. Reviewer
sollen fachliche Kollegen des Autors sein, damit alternative Um-
setzungen diskutiert werden konnen.

Die Inspektion ist die formalste Reviewart. Eine Vorbereitung er-
folgt anhand von Checklisten, fur die einzelnen Priifschritte sind
Eintritts- und Austrittskriterien definiert. Die Sitzung wird von
einem geschulten Moderator geleitet. Ziel von Inspektionen ist
neben der Qualititskontrolle des Arbeitsergebnisses auch die Ver-
besserung des Entwicklungs- und Reviewprozesses.
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Allgemein unterliegen Reviews firmenspezifischen Ausprigungen.
Sie werden auf die jeweiligen Bedirfnisse und Erfordernisse zuge-
schnitten, wodurch ihr Wirkungsgrad erhoht wird. Wichtig ist, dass
eine kooperative Zusammenarbeit zwischen den an der Software-
entwicklung beteiligten Personen etabliert ist.

Unter Beachtung von Erfolgsfaktoren, die in organisatorische und
personenbezogene unterteilt werden konnen, und der Vermeidung von
moglichen Schwierigkeiten sind Reviews ein sehr effizientes Werk-
zeug zur Qualititssteigerung in der Softwareentwicklung.

Neben den Reviews lasst sich auch werkzeuggestiitzt eine ganze Reihe
von Analysen an Dokumenten durchfiihren. Die Untersuchungen wer-
den unter dem Begriff statische Analysen zusammengefasst und ohne
Ausfithrung des Prufobjekts durchgefiihrt.

Reviews finden typischerweise andere Fehler(zustande) als das dy-
namische Testen.
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