Inhaltsverzeichnis

1 Einleitung 25
2 Historische Entwicklung von Sicherheitssystemen und Normen ........c.ceeeeeeeneenee 27
3 Normen und Richtlinien 31
3.1 NOIMENGIOIMICTL .....ceerueuierereerrreisreietreeststesesiesessstssessssssnssesessssasessesessssesessesssensssesesesenss 31
3.2 NOTINIEN ..cvveeurererneeeneeeeseessesseeseessessessesstsssessasssessessesssessessessesssessessessessessessessassasssessessens 34
3. 2.1 DIN V 19250...ciiiiiieerineienteeerestesesseseessesesseseesassessssassessessessssessesssnsosessensans 36
3.2.2 DIN V VDE 0801 .....cviireeieierinrenreieententeteressesseeesessessesessessassersessssessensesessasees 37
323 TEC BI508 ...ttt ses ettt se st ettt st n e 39
B24TEC BISTT ettt ettt et s sae et et 42
32.5ENISO 13849ttt sesseces e se e st se st e sbe st et s e e sasae e s 45
B2 TEC B1311 ottt ettt see ettt se et besesat e sa e e 47
3.2, 7 ISA TR 84.0.02 ...ccveuiieeretreresieteesresteteeesessseeseseestssessessessenessesesnessessessessanens 49
3. 2.8 RTCA DO 178Bh....cueriiieeriinieienieinientetseresesssessesseseeessessessesessestessesesesssenessessens 50
3.3 Definitionen rund um den Begriff der Sicherheit ..........ccccceeververenrenirvenenernrreneneerennene 51
3.4 Stand der TECHNIK .......ccvcoveriiritirenieiereerteeesteeestesesesesseessesseesesseeseessessessesseessessesanene 55
3.4.1 Automobilbereich - ISO 26262..........ccccceiienirrinrenirinereniicreeseetetesesenseesaeas 55
342 LUBHANIT «...veveeireeeeiecteeter et seses st s e se e e e seenessesesesse e sesesencs 60
3.4.3 AutomatisierungsteChniK. .......oeveveeeruererererermeinniinieesineesssensssnses s eseans 60
4 Fehler, Fehlerursachen und Ausfille 61
4.1 FERICTTALEN ....eevveeeeeerereeeetecteeestestesressaeeeseeesesstenessesssesstsstessessessssntontonsensessesessssssessans 61
4.2 Fehler-Ausfall-ABWeEIChUNE ......coceverieirrireiiiirieeentieecte e 64
4.3 FERIErQUELLEN ...ttt st sa e bbb 66
4.4 FERIETLOIEIANZ ......v.eveeeeeerieevenieneeterenee e stesreestestestssasssssas st ssas e bn st et s sssbnebsessessessens 67
4.5 Fehler gemeinsamer UTSaChe.........covveviiiiiiicriniininintctereenseesnssssse s ssesssenas 67
5 Kenngrofien der Risiko- und Zuverlissigkeitsanalyse 69
5.1 Kenngrofen der Zuverlassigkeit.......covuiiiveinnininiereinieiinsnnsneecnscssseessesnennens 70
5.2 AusfallwahrscheinliChKeit .........coveevervveneecrenininiiiiniiniinise et 72
5.3 Mittlere LeDENSAAUET ........coeeeeveereerireeeisresreeeesessesesstesiesstsstssssssssseseesssssssssssessnsnnanes 72
5.4 Mittlere InsStandSEtZUNGSZEIL .......coceerirveririiiriniiinieiiitereente et saenens 74
5.5 Mittlere BrauchbarkeitSAAUET..........cceveererrerrenieneennenenteiiiei st 74
5.6 VEITUZDAIKEIt . ..voeeceeeeececerecnetieite sttt sttt sene 75
5.7 AUSTAIITALEN......eveeeerereereeee e et eresseees s sesseessesstesbessssas b sassas s b s s s ssssan e st e s e baseansasees 75
5.8 S T ittt s et e s e s e e s e st et e s et s ettt b e R e e b e R e R e b e R e e e R e s e R e e b et enes 77
LK 1) 5 1O OO OO PO OO PO PP TPTOO PRI 77
5.9.1 TESS cuveueeneierieresreeseerrenserseesesssessessassasneessessesstastorsessassassnessessesseesaesssssesssssassessesses 78
S LO MTTF ettt et b se e eresse st e e e se et sae s e s s bbb e e a et s b e ab s b s b e e n b e st et s b e bastsnesssass 79

Bibliografische Informationen
http://d-nb.info/1217803327 digitalisiert durch



http://d-nb.info/1217803327

14 Inhaltsverzeichnis

5.10.1 MTTF — Spurious Trip Rate.......cccoeciiireciiicrinieniinneneseeereeeneeeesesennes 80
ST PED ittt enessesesessesesresesessebsss st et a et e sts b senesbesesesesrenesasessssananns 80
6 MafBnahmen zur Risikobestimmung 85
6.1 Grundsatzliche KONZEPLE ........coceeeeveverennriiiiniiiieneinetiiseetseeeestseesis e e seesesssnessens 85
6.2 Methoden der Gefahrenanalyse..........cccvvevuerieriernrinenneninienee et seeseeseesaessessessene 86

6.2.1 Vorwirts- und RUCKWAEIS-SUChe.......cccouvevininiiniininecccceeerecnen 86

6.2.2 Top-down- und Bottom-up-Suche.........ccurvveiririisiiiniininciiiniiiintcinsiicenene 87
6.3 WahrscheinlichKeitsanalyse ........ccccocuviivcriiniininiiiiiiictcriceniereeseeesse s 88

6.3.1 StatistiSChe ANALYSE.....cccccverreririniiiiiiiiirceere s 88

6.3.2 Fehlerausbreitungsmodell..........ceecverererverenininieneneseeineseesreneseesseesreseeseeesenees 89
7 Risikomatrix 91
8 Risikograph 95
8.1 Risikograph nach DIN V 19250.........ccccccvvmmmmevrminininininicniriiiinsceenceneens 95

8.1.1 Zusammenhang zwischen Risiko, Grenzrisiko, Restrisiko und Risikoreduzierung

....................................................................................................................... 96

8.1.2 RiSIKOPAIAMELET ......cveevererreienereeeresesnernesessesnesessesnesssessssessessssessesssnesssnessessssssenss 97

8.1.3 Weitere RisSiKOParameter ..........coceevriereririsninnininnininiseseeeenens 100

8.1.4 RiISTKOGIAPN ...veuvevirreeiereirriereeeseseessessenessessesessenesssssesienesasssssessessssessonssssssssensons 100

8.1.5 AnforderungsKIassen ........covveerererenrinrnereinniessessinessesesssssnesssaeesnessenens 102
8.2 Risikograph nach IEC 61508-5 und IEC 61511-3 ...cccccvviiviniiiiinriicniiciniinnineenes 103
8.3 Risikograph nach DIN EN 954-1......ccccvivnmininnniniiiieeeeeenenenenns 104
9 Fehlerbaumanalyse 107
9.1 Anwendungsbereich und Zweck der Fehlerbaumanalyse..........cccocvvueevvnrernenierenene. 107
0.2 BEGTIfTE ..cveiiiieiiciicieccitctcttt e 108
9.3 BildZEIChenN.....cuiieiiieieeenieerereerecrcets e s 109
9.4 Vorgehen bei der ANalyse.........cocceeeiercrienincniiiniiiiinieienesse e 111

9.4.1 Schritte der ANALYSE .....cccevvrrererireereriiriiiniiseseisi et 111

9.4.2 SYStEMANALYSE ...c..ervermereeriieirieriieeneniitiieret e sbesbs st eb st e b s s s et s n s a e e e nes 112

9.4.3 Unerwiinschtes Ereignis und Ausfallkriterien.........c..ccccvevinvnininnnnicnvicnenn, 113

9.4.4 Relevante Zuverldssigkeitskenngréfe und Zeitintervall .........coovvvenvvenrennnene. 113

9.4.5 Ausfallarten der KOMPONENLEN.........ccceoueverveirtiniiniiniinenineeeesninenessessssseseens 113

9.4.6 Aufstellen des Fehlerbaums .........ccoccvvveivcviiniinminnnnnniieneseee 113

9.4.7 Auswerten des FEhlerbaums...........ccvveereeerneneieniiciinninnniinreneeeesss s 117
9.5 Fehlerbaum-AnNalyse ..........cccoeeueireniiinieininiiiiinieeseese s ssesesessesesns 124
10 Ereignisbaumanalyse 127
10.1 Bestandteile eines Ereignisbaums ..........ccoccoeevivviiiiiiiiinnecinnieiesnsennsesennene 128
11 LOPA 133
11.1 SCRULZEDENEN ..veevvireiicteicieircereeeretse et bbbt a s sba s asasanns 134
11.2 LOPA-BEWETLUNE ....cuerveieerneeeirienteristesisiesnisisiesssissesessessesasssssssassssassssssessessessonsons 137
11.3 Typische SChUtZEDENEN..........ccciiiiiiiiiiierctete e 138

11.3.1 Basis-Prozess-Kontroll-SyStem .........ccccoeviviiiiiirinininininnnnnncsneccnnnne 139

11.3.2 Physikalische Einrichtungen ... 140

11.3.3 Externe Anlagen zur RiSikOreduzierung ..........coecvvevevenininennnenenennencscsninennae 141

11.4 Mehrere auslosende ETigniSse.......oceeverrereeririniiisiininiiniiirenseesssenssssessssesessessene 142



Inhaltsverzeichnis 15

12 Zuverlissigkeitsblockanalyse 143
12.1 ZuverldssigkeitSMOdElle ........coveevivrieercnirieniirenenentninresertee et ses s st ssesaenens 149
12.1.1 Systeme ohne Redundanz............c.coccecveveniennenennnncncnicncicncncnneneseinene 149
12.1.2 Systeme mit Redundanz...........ccceoecveevininiineninceinnniinsnienessesesesennenens 152
12.1.3 GemiSChte SYSIEME ...vevveruercvenreeeerecertnri sttt sttt eresaeseesseans 156
12.2 Redundante Systeme mit unterschiedlicher Ausfallrate............ccccoverrinenienccnininnnne 168
12.3 Ersatz von redundanten Systemkomponenten durch Einzelsystemkomponenten ...173
13 Markov-Modell 175
13.1 EINIEIIUNE . c.cuvirieerrenienierneereseeseesteestssesieeestessssteseensssessestsnsshssssnsensssensenssnesssnesansses 175
13.2 Moglichkeiten des Markov-Modells.........cccoeivinnvvnniininiiinn 176
13.3 Theoretische Grundlagen der Markov-Modelle.........ccoivnmirivniiivincieerinenrenennen. 176
13.4 Zeitabhingiges Markov-Modell..........cocevivniiiininnnniniicinneere s 181
13.5 Durchfiihrung einer Markov-Berechnung fiir ein sicherheitsgerichtetes System ....182
13.5.1 Ubergangsmatrix P fiir System-Modell .......coverreererrevcerinmnmineicnninnincisinenns 184
14 Lebenszyklusbetrachtung eines Sicherheitssystems 191
14.1 Gefahr- und RiSiKOANALYSE......ccvvrierirtriirrenerinerentientniieieenr s resesesssanes 191
14.2 Durchfiihrung einer Risikobewertungsanalyse ..........cocovvvererereriinnnenininnsnnisennens 191
14.3 LebenSzZyKIUSPRASEN ....c.coveveveeivieiiiriiniiiieieesiise s sesssses s ssasassessssens 193
14.3.1 Entwicklung einer sicherheitsgerichteten Funktion ...........ccceovvevvennerenennennns 194
14.3.2 Fehlermodelle und PFD-Berechnung.........co.coceveninininvininnienieneeniinennnnnns 195
14.3.3 SystemarchiteKtUr..........cccvevimmiiniiniiiiinieeinees et 198
14.4 GeSamLe PIANUNG ....c.coveureremeiiriininiiiiriiniinserenss ettt s csbe st ons 202
14.5 Realisierung €iner SIS ..ot sens 203
14.6 Installation, Inbetricbnahme und Validierung ..........cccoevvvvveneniiinininnenienienenennens 205
14.7 Betrieb, Wartung und ReParatur............ccoevvvivermreerernineiennnnnssisisnsseesenscessisnsnensnsienss 205
14.8 Verdndern und AUTUSIEN ...c.eeveevierieiienniniiniiiiiiinr sttt 206
14.9 ZUSAMMENTASSUNG ...vcovevenrereneerirenteriisiiiterensrersesstessssssnsssssssssssesssesessesesssssssssasnes 207
15 Common Cause Failure ’ 209
15.1 AIIEMEINES ..vuvvireerencnereneecrereresite ittt s st se s st sss ettt 209
15.2 Ausfiille gemeinsamer UrSache.........couveeineeriinienininnininienesisnsisiiss 210
15.2.1 Analyse von Ausfillen mit gemeinsamer Ursache.........cocoovvvcviviininiincnninennens 211
15.3 Common-Mode-AUSTHIIE ......cccverirrreereniiiiiiitt s 215
15.4 Beispiele fiir den Ausfall durch gemeinsame Ursache ... 216
15.5 Techniken zur Bewertung von SIS-Entwiirfen fiir CCF ......coovvivniiccvicnnnnnnnnnnnns 217
15.5.1 Industrielle Standards.........ccceceerereercrereninininiieiiiesss et 217
15.5.2 Technische unternehmensspezifische Richtlinien und Standards.................... 217
15.5.3 Qualitative Methoden zur Gefahrenidentifikation ..., 218
15.5.4 Qualitative BEWETTUINE .....cocvvvivirmirieierernrniseseetesesenstsssssnsinisssss s snsssssasess 218
15.5.5 CRECKIISIEN ...euveuviereeirerrereereeesieneeestsesaestenesreebsassee e srsssssesesstesssssasenssnssssnnsanes 219
15.6 Quantitative Bewertung von Ausfillen mit gemeinsamer Ursache ...........ccccovevnnee 219
15.6.1 Explizite MEthOden .......cvovveierreerinireciseeicnisissini s 220
15.6.2 Implizite Methoden bei einer gemeinsamen Fehlerursache ........cccoeveevnnenn. 227
15.6.2.1 Basic-Parameter-Modell........c.cccccoivinriinmnninnininnenineiiiii 228
15.6.2.2 Beta-Faktor-MOdelL.......ccovrereerennecreniirinnniiserssnssessnisssesisnesisnsninssssesnns 228

15.6.2.3 Mehrfache-griechische-Buchstaben-Modell ..........ccocvurmvnireeriinnniisinninnnes 229



16 Inhaltsverzeichnis

15.6.2.4 a-FaKtor-Modell ..........ococereviiineniiiienecsereerecsenecnsrese v saenennen 229
15.6.2.5 Binomial-Ausfallraten-Modell (BFR) .......cccceoevtviirnienrrnenenrenencrenenrennensens 230
15.7 Beta-FaKLOr. ...coeeieinieeiieceeetetecir ettt et st se st b e e b st ennen 231
15.7.1 Auswirkungen des f-Faktors auf die Sicherheit...........cccvveerervneverenricrnnnennns 233
15.7.2 Einschitzung des SFaktors......c.coveerireivieinesrimoieninenieisienenieneeenseesseessenes 235
15.8 1002-SYSteML...ucccuiiiiiniiiriiiiniiiii i s 237
15.8.1 Ausfallwahrscheinlichkeit bei Common-Cause-Fehlern...........ccocvcevvrenenene 238
15.9 MaBnahmen gegen Ausfélle durch gemeinsame Ursache...........ccococvvevnenicnnencnn 240
16 Proof-Test 241
16.1 Uberwachung und Durchfiihrung von Proof-TestS.........ccruruerrererrererrersssursessnseenees 241
16.2 Arten von Proof-Tests........ccovvieviriiiiininiiiiincricenenene e 242
16.3 Zuverldssigkeitsfunktion und MTTF .......ccvvvinniinincnnncecccccnes 243
16.3.1 AusfallwahrscheinlichKeit .........ccooeevvevinenninenrecceecscicces 244
16.3.2 Probability of Failure on Demand.........cccccecevervninniicrnnniincniiiceeneinen 245
16.3.3 Proof-Test-INtervall Th......ccccevevirveririniciereccecciecicencs e 245
16.4 Definition des Proof-Tests nach IEC/EN 61508 .........ccccoovvnivivnnniiniinniinnennnn, 245
16.5 Auswirkungen eines nicht ausreichenden Proof-Tests.........cccevvvvnivniinniinnninnn, 246
16.6 Unterschiede zwischen Diagnose-Test und Proof-Test ..........covvcevninninnininennnnn 247
16.6.1 Definition von Diagnose- und Proof-Test .........cccccevvivinirnisnininnninvnennns 247
16.6.2 Performance-Indikatoren.........cccccoeeieveeiiniinccvninincncninceecnnnes 248
16.6.3 Berechnungsergebnisse mit und ohne Diagnose ..........cccevvevivinnvninieiniennn 249
16.6.4 PFD-Berechnung mit variabler Proof-Test-Abdeckung............couevevresirviinnns 250
16.7 Einfluss des Proof-Test-Intervalls auf den PFDayg-Wert.....ccoveviivnniniinenncniininnnen 251
16.8 RiSTKOTEAUZIEIUNG ......covevenervinrenirieteenienene ettt se s e sbe s ens 253
16.8.1 Risikorate und durchschnittliche Ausfallwahrscheinlichkeit ............oeuenene. 254
16.8.2 Proof-Test-HAUTIZKEIL ......cccevverieerieeinciiiinciicrceciiereerbe s 256
16.8.3 Proof-Test-ErwWeiterungSfaktor . ........cveveerereerresresessssseesessessessessessersensseesessennes 257
17 Hardware sicherheitsgerichteter Systeme 261
17.1 Normative Architekturvorschriften.........ccocvevevininiiiniciciiecieeceesn 261
17.1.1 Qualititssicherheit fiir Nutzer sicherheitskritischer Systeme..........ceceveuvienne 261
17.1.2 Realisierungssicherheit fiir Hersteller sicherheitskritischer Systeme............. 262
17.2 Hardware-SicherheitslebenszyKIus ......cccocervvenienirncnnenncnniiniiniiineciecisnessneenens 263
17.2.1 Spezifikation der Sicherheitsanforderungen.........ccococeveveevieivenieinennnnenennas 263
17.2.2 Planung der Sicherheitsvalidation .........c.ccccveninmninininininnnieneninne 265
17.2.3 Entwurf und Entwicklung des E/E/PES ... 265
17.3 Hardware-Fehlertoleranz ...........ccccoecveninmnneniiiininniennneneensnssssssnesssesesenns 265
17.4 CONSITAINES ....veueereiereereeesenseressennesessesessesteessesssaessastossssesessorssssssessssassesesssssssasssssssens 267
17.4.1 Architectural CONSIIAINTS.......ccceereeirerrinieriiisiiieie e ess st sreassessseens 267
17.4.2 Aligemeine Konzepte zur Risikoreduzierung.........c.cooveveveneeerenisenesisenesnensnas 268
17.5 100 T-SYSIEM....uiitiiierirrennenrenisesentee sttt estesae s s tesas e sre b s e s s s s snasss s s sasnsenesaess 270
17.5.1 PFD-Fehlerbaum der 1001-ArchiteKtur ......coccovviniviinevnnineininiieicnnne 271
17.5.2 Markov-Modell fiir die 1001-ArchiteKtur .......cccceviiieivmevenenneniinecnieeeens 273
17.5.3 Berechnung des MTTF-Werts einer 1001-ArchiteKtur .........covveerereniseneecenes 274

17.6 WEitere ATCHItEKIUIEN .. .cccvvuveviierrireiriireeerrereeereeieseaesssseeesssssesissstecsssrssessannesssanssnns 276



Inhaltsverzeichnis 17

18 Softwareanforderungen an ein System mit funktionaler Sicherheit........ccveeeue. 295
18.1 Software in Systemen mit funktionaler Sicherheit............cccecevererinnenecrinniinsecnne. 295
18.1.1 Anforderungen an die SOftWALE .......ccceeceeeruererererenreireneese e 299
18.1.2 Nichtfunktionale Anforderungen ..........cceeeeverrerrvenrecrenienneeniecrenerenseserseeseesnes 299
18.1.2.1 ZICISELZUNE .....cveuenerreetriireereitreectsici sttt sb st st sre s ssssesesns 300
18.1.2.2 ZiCIKONMIOLIE ... ccuveverrrieirerecterreeitseerne sttt sttt s saesssens s 300
18.1.3 Kategorien von nichtfunktionalen Anforderungen .........ccocovvvininiininirinine. 301
18.2 SOftWare-ENtWICKIUNG .......ccevrerrerreerenrerereenrenissesresnsseseseesessessessssesasseensensesensessseses 302
18.2.1 Modelle der Software-Entwicklung ........c..cccocvvvcrrvsvnvscninrvscnnicsinncennininenen, 304
18.2.1.1 Wasserfallmodell..........ccccvrreeverierecenerenenenenrenennseenesenneessesesessesenessesesesseneses 305
18.2.1.2 SPiralmodell ........c.ccerviinrnmiiiiriinriiiiiiiiniie e 306
18.2.1.3 VMOl ...ttt issessssestsassesesasnssesssssssssesesnsne 307
18.2.1.4 ProjeKtPlaning .........ccecevueermriermemsresesiesisrsosissesesssnismesessesssssessssssssssnssonssens 307
18.2.2 Anforderungsspezifikation.........cccvvvireniniinniniinenininiiiiseneneenenenenns 308
18.2.2.1 Merkmale einer Spezifikation ...........cccvveveverirrnnniinnnnen. 309
18.2.2.2 Darstellung von Anforderungen.........c.covveveriviiisvesenernsenenensissenesnsinssnsenns 310
18.2.2.3 Formalitét der Anforderungen..........ccocevverenseininsuiniiniiieinnisinineseesneniesnennes 311
18.2.2.4 Pflichtenheft.........cccevererueneennnenininiinininicininneneeerestssneessessensssssssnssssssseons 311
18.2.3 Software-ArchiteKtur......ccocveeruerireirreniiniiiiiiiiiinic et 311
18.2.3.1 Aufteilung in KOMPONENIEN.......covviiiiiiniiiniiriitineeenreniniesesnesressaeenesaene 312
18.2.3.2 SChNItESEIIEN o...ecvvereeieereereeeesreeeresseeseststsreste sttt sas st e s eseesansneenas 313
18.2.3.3 Kommunikation innerhalb des Systems.........ccocvvevvevevininvinienncnieniinnninnnne 313
18.2.3.4 Testbarkeit von KOMPONENEN .......cccviviriiniininininsienteniinenesiensnsssessesseness 313
18.2.3.5 Zusitzliche Qualitdtsmerkmale ..........cococeveririvnininieneeninnennesenenneen 314
18.2.3.6 RESSOUICEIL ...uvveereverreientreesecscanitsssosissossissnsssssosssessenssssssessssansssssnssnsassssne 314
18.2.3.7 Qualitét der LOSUNG....c.coccvuvriririmriimmiiimnrerisenieiestsssenssssse e eesessesessssoneans 315
18.2.4 Mogliche ArchiteKturstile ..........ccoivuereveninnimninieninnineneccn 315
18.2.4.1 FunKtiONSOTIENtIETUNG ....c..coviverirrirririririnresteinrinierssresastsessessaesssstsssninenes 315
18.2.4.2 ObjeKtorientierung .........coceueveueeerererssininnsissssesersssnesessassess fevrereraereaeesenne 316
18.2.5 Wiederverwendbare ArchiteKturstrukturen.........ooueevenverveniiinninnenieniesnnenennene 317
18.2.5.1 ENtWUITSINUSIET ...evvvurerecrieereenesesinrssteiisisreneisressesesesssstesseressasessnsssssssessesns 317
18.2.5.2 RANIMEN «.vveeecvererreteresresteesseesesstesestesssassresbssas s ssserasbasnesessasssnesesnsssssssans 317
18.2.5.3 ArChIteKIUIMUSIET ....ceoveerereeeerrenesiiisniesreseesiesiestsssensssessessessesssssnosssssssnsss 318
18.2.6 ProgrammierkOnventionen..........eovueversrsrsenencisinsemnisniisiiiisneiiniusesssssssans 318
18.2.6.1 Dokumentation und Aussehen des QUEIEXLS.......covvrevmivrrireereririniasennesenenns 318
18.2.6.2 NamensKONVENTIONEN ...c.cceereceereererientiiiisieieiisesisreeressasrasssessessssestsssssssssons 319
18.2.7 Software-Entwicklung mit UML ........cccovviivnimnninnnnneccsininsiinns 320
18.2.7.1 Objektorientierte ANALYSE ........coveeremreernmsrersensiensisssnsisiens s 320
18.2.8 Objektorientiertes DESIBN......cvurueririeririeinenereeseseiiiinisietsssssnssesses 322
18.2.8.1 ATCHItEKLUL «.ovvveeverrererterreseresreseesenesiestetcesbessene e s sts e saaes e saesbesneesbesasnnns 322
18.2.8.2 Ablaufstrukturen ZUOTdNEN.......ccceeveriririrmniernsieresnssssesesesssssisssssssisissnns 323
18.2.8.3 Design-Klassen entwickeln ........ccocvvveernnciniiiiimnincenenes 323
18.2.8.4 Komponentenschnittstellen beschreiben ... 323
18.2.8.5 Zustandsmodelle SpezialiSIeren........covuvveremiviriienenencnininiiisiiiisnenniienes 324
18.2.8.6 Objektfluss der AktivitAtsmodelle.....cevevriiinimiiicinininiiiinsiseenes 324
18.2.8.7 Interaktionsmodelle MOdEIlIEren .........coovvevnvivievimenenenniniesincniieienen 324

18.2.8.8 TEStS ENEWICKEIN ...o.eveeuieerirerrierieirereseesesesstesiessesineaesbessenss st snansseesansnsennne 324



18 Inhaltsverzeichnis
18.2.8.9 Atribute fEStIEZEN .....e.vvvvreiceririitrrerererererec et seeesesens 325
18.2.9 Verwendung von CASE-TOOIS........cccvvvimrrrererereeeieccisiiseeseseeeeeneeesenesenens 325
18.2.9.1 Roundtrip-Engineering mit CASE-TOOIS ........cceeuvuerereereeerereesessrsseseseesnns 325
18.2.9.2 MDA (Model Driven ArchiteCture)............cvueveviviucreeeeeesieneeereesssseseseesersans 326
18.2.9.3 Vergleich von UML-CASE-TOOIS .......ceccerererererererinieiieeecsesnessesesesesesesnens 327
18.2.10 SOftWareqUAlitht........cccsvrrerererierereeriererrerereseeeteecstseeseesresesesseseneseseesesesenns 327
18.2.10.1 QUALItASPIAN........c.ocerreerireecrinrererinineerte et r oot eesesasessenen 329
18.2.11 Software-Zuverlissigkeit.......c.cocvuvreereieeeriireireeiesteeeseee e e seseseesesessesenen 331
18.2.11.1 ZuverldssigkeitsSkenngroBen.........cuueeevereeeerereeeeeeiireseeeee e veseesesesesessenes 332
18.2.11.2 Unterschiede zwischen Hardware- und Software-Zuverlissigkeit............ 333
18.2.11.3 Erh6hung der Zuverléssigkeit durch Verifikation und Validierung.......... 335
18.2.11.4 Validierung der ZuverlassigKeit .........oeverereririrnrinreierenneeererseressenenessenes 336
18.2.11.5 Nachweis der Zuverl4ssigKeit........ccouvrrrerierereuiereirieeercisrceesesseresesessenes 337
18.2.12 Messen von Software-QUAlitht ..........coovevueriereiinrinniririiierereeseeeeenseeesesesesesnes 338
18.2.12.1 Lines 0f Code (LOC)......cccvrrrrrrerererreirnrerereeeereseerssesssssesessesesessesssseosssenes 339
18.2.12.2 MCCAbE-MaB.......ccoviririririreeeniecriiecenssssststsae et snssssssns 340
18.2.12.3 Malle von Halstead ..........c.cccovvevivenrnrninnieeseneseeiiesere et sssssssaonis 340
18.2.12.4 NUtzen VON MaBeI ........ccuvuvueriererereereinterereeereeeeeteseeseesesessesesssssessesssorenes 341
18.2.13 Fehler in SOftware-SYStEMEN ........c.cevveverereeereeririeeeeeereereesnsreresesesesssseseses 341
18.2.13.1 Fehlertoleranz und Fehlervermeidung...............ccevevevvveveerereeeresnveecennnenes 343
18.2.14 TeStVEITANIEIN....c.ccuvviuiiirereirieitnteentrse st ese e enas 344
18.2.14.1 TeStablauf ........c.cccocveninerrererrnreeeeeenineneresaeseesese et ssesesasans 344
18.2.14.2 Black-Box-Testmethoden..........cceeureereieerereeeeieeeeteee e esesenns 345
18.2.14.3 White-Box-Testmethoden ..........ccceuevevmrrereneiineninireeneereeeereseenscsesesnesens 346
18.2.14.4 Intuitive Testfallermittlung..........cccevrererreeereriererecenrereeeerceeeee e 347
18.2.15 Testen in der PraxiS .....ccccevvuevenirveesesnerirreenessssssseeseessesesssesesessssesesessssesenes 347
18.2.16 INLEGIAION ...cuvoveurerrenireriretsieieetnessresessssesesssessssesesessssesessesesessssesessasesesenes 347
18.2.16.1 TOp-dOWN-INIEGTAtION ...coveveeererererinrerrirereiereeeere et seessereeeneneresssesesnane 349
18.2.16.2 BOttOM-UP-INtEZIAtION......ceevrerrrererenenerrerintreririsrssesereserersesssenssesssssssnesssees 348
18.2.16.3 Outside-in-INtEGration .........eeveveueueueeeereniriresesesesssrsisresessssseseresesssesesssenes 349
18.2.17 System- und ADNANMELESt ...........ccereererverireirnerireierereresreesressereeseessessoseenes 349

19 Anwendungsbeispiele 351

19.1 Praktische Implementierung des IEC 61508 Sicherheitsstandards .............cccen..... 351
19. 1.1 IEC 61508 NOITN ......cvmmeencenientrerenesieseseseaeetsesesesasssessssssssssssesssssesenesensnns 352
19.1.1.1 Funktionales Sicherheitsmanagement ...........c.ccccveeeeeveerenenreereneeercrseserens 354
19.1.1.2 Pipe-t0-Pipe-ANSAtzZ......ccocecerirrirecerrieinieeienieeesseseses e seasesesessssesesessssesesenes 356
19.1.1.3 Quantitative SicherheitseinsSChAtZUNG........c.ccoovecreverererinirrrrrriereereeenenene 357

19.2 Bestimmung des SIL eines Prozessorsystems. .......ccovururereresesssessseseesssseessresesesescsens 357
19.2.1 SIL-ADOIETUNE ......c.cumimrerererineririniereseeeseieereeeeseste e sese e e seasaenes 358
19.2.2 Bestimmung des SIL einer Prozessor-Einheit mit Prozessor-Peripherie........ 359
19.2.3 DC-MaBnahmen flir eine Prozessor-Einheit mit Prozessor-Peripherie........... 360
19.2.3.1 Prozessor-Einheiten........c..cccoivuireiiereninenieeneseneneneeeeeseesesseessessesssssseseses 360
19.2.3.2 FEStSPEICHET .....evereieieeiretcenctctrctseste et sb e sseonenesnan 361
19.2.3.3 Verdnderlicher Speicher ..........ccocuvvvrivnienrernieneesesceneseseseeseee e e 361

19.3 Bestimmung des SIL einer Sicherheitsfunktion..........c.ecvveereverecinenrereceneresennennes 363
19.3.1 Bestimmung des SIL einer Sicherheitsfunktion ..........ccccoevveevreenrrencsnnninenes 365

19.3.2 Modifikation der Architektur der Sicherheitsfunktion ..........cccccoevverevvervverenen. 366



Inhaltsverzeichnis 19

19.3.3 Bestimmung des SIL der modifizierten Sicherheitsfunktion ...........cc.ccoc.cu..... 368
19.3.4 Modifikation der Sicherheitsfunktion ............ccccecevveveeverecnscerncncnnenenrerereenees 369
19.3.5 Bestimmung des SIL der Sicherheitsfunktion mit Diagnose..........ccceoevererueucne 371
19.4 Bestimmung des SIL eines SicherheitSIoops ..........cocecuevevervenereeciineectinieecenenennene 373
19.4.1 Bestimmung des SIL des SicherheitSIoops ........cccevevereeereenrceiniencrerenerenenene 375
19.5 Beispiele zu ZuverldssigkeitsanalySen.........c.coeereeereeriniiesinisiinnnseseen: 378
19.5.1 Beispiel 1 (Chemische Anlage).......cccoevuiieneereecrennicnnniiinniiiseenne 378
19.5.1.1 RiSTKOZIaPN ..ottt 379
19.5.1.2 EreigniSDaUmM.....c.ccviveeireenireereneereereencreenennaeneseesesessessssssessssssessssosconsassesssesass 380
19.5.1.3 Fehlerbaumanalyse.........c.ccoovivicrieniiinineincnininiiniiincncisesscneesseseennes 381
19.5.1.4 Zuverlassigkeitsblockdiagramm..........cccceeervrnrvinninniiiinnnniniin. 382
19.5.2.Beispiel 2 (Fahrer-Airbag) ......c.ccvvevniciniiininiiinininiiirisssnseesseseesnesenas 383
19.5.2.1 RISTKOZIAPN ..ccvvenrererirririerereiereeerereenenetnreesesensresissesessssssesssssssssonssssssssnsanss 384
19.5.2.2 Ereignisbauml......c.cccoiieriinieninciininininiciiiinnicenesseesessssensssesesssssasssneses 386
19.5.2.3 Fehlerbaumanalyse.........c.ecueeeeeeerieniceneeninnenceinriniisinsisenesenssisssssesssesssanes 386
19.5.2.4 Zuverlissigkeitsblockdiagramm............cccoeevvvvviinninennninnnnininniniiennenn 387
19.5.3 Beispiel 3 (FIUBZEUE) .....cvcvvvuvirurriririiiiiictcctcciterte st be s 388
19.5.3.1 RiSIKOZTAPN ..covvvevevireererereeninrenisiisiiiiisecssssessssssse et eseessssssssnsnnseseseses 389
19.5.3.2 Ereignisbatm.......c.ceevevevereriiueencniniiinninineiciiiissessessssssssssesesssesesssesees 391
19.5.3.3 FehlerbaumanalySe.........ccccevereeereersensemsecsiensiisiisecsinsiesesesinsseesssssessnessssssnens 392
19.5.4 Beispiel 4 (PIPELING)........coveeeeeenrrccrmiriiiniisinisiiiisssesstesssssssssssissesssssssensens 394
19.5.4.1 RISTKOGIAPN «.vevrviirecerneceeisiniiiiinnintesititeist st ses e s s st ssastssnesasasnssssens 395
19.5.4.2 EreigniSDaUNL.......coveeevrrecereeriniiinisrirnsiesisiosesseiesnssenssntassesstassssersssssssasesssnsseas 396
19.5.4.3 Fehlerbaumanalyse.........cceeeerreereceninnciececnnnnscsieneiensnssessesnssessersensssesssnsnes 397
19.5.5 Beispiel 5 (Sporthalle).........ccueuiueieeinieneeicsenececciicine 398
19.5.5.1 RiSIKOZIAPN «..veuvrvereeeereenceniitiiiisieenesiinsenstesesetsssssssssssassssesnssessassnesansaess 399
19.5.5.2 Ereignishatml........ccovviiiviinininuiiiieietcnstesssssssssssesssnssesssssscesssnsnensasans 400
19.5.5.3 Fehlerbaumanalyse........ccvceeeereeerrimiuiniininisisiesnsesssssssssssssssssssssesssssnsesesens 401
20 IEC/EN 61508 403
20.1 IEC/EN B1508=1 ...vevireriueerrererrrereseeersresesesisssssassessssssssnssesssssasssesssesssssnssssssssssssssss 404
20.1.1 Ubersicht und Anwendungsbereich ...........ovecereeeivcuriinnerererinseeerenssssseseenes 404
20.1.2 Ubereinstimmung mit dieSer NOTT .....c.c..cuuererreurirresrmsensessessessssssssssssssssssssscess 407
20.1.3 DOKUMENTALION ...covevvereeeeeeneriereeiiiiieeessenrrreressssssesresssssassestssssusstessssseasenes 407
20.1.4 SicherheitSMANAZEMENL.......cccoveviriirerirrirererierinrererestssssessseseseesentsseneesusssisassess 407
20.1.5 SicherheitslIEbENSZYKIUS ......ccceveeririrtiniirrninneirireieeensesssessteisnisnstsstsnsannes 407
20.1.6 VErifIKAtION ...covvereeririeeiecererseeneetetessesisnenissessessesssssessassssnesssssanssnsssssennas 410
20.1.7 Beurteilung der funktionalen Sicherheit .........cooevcveeeininininnniniinieinns 410
20.2 IEC/EN G1508-2 ....eovererrnrirrrrrrerereesesesesisisisssssssaessssnsssssssssssssessssstossisisssssssssssssssnsans 410
20.2.1 Anwendungsbereich..........cooiiiiiimiirinissisnnnrennsniesesnisss st 410
20.2.2 E/E/PES-Sicherheits-LebenszyKIus ........cccciivniirierneneenincnnininniecenisnins 411
20.2.3 Techniken und MaBnahmen zur Beherrschung von Ausfillen wihrend des
BELTIEDS ...vvvveeveverrerrereereesereesessetetssessesasatee s sas s srasaa s asse s st sa e st st 413
20.2.4 Methoden zur Vermeidung von systematischen Fehlern wihrend der
verschiedenen Phasen des Lebenszyklus ........ccvvvevennninvenennenennncncnnnen 413
20.3 TEC/EN 615083 .oveviveririeeerererersnsesessesesesestsssssssssssssnsssssssssssssssssessonsistsnsssssasisasasnsans 413
20.3.1 ANWendungsbereiCh........cvueviriirieinrssnisessnisrsesesstsiies s 413

20.3.2 Qualititsmanagementsystem der SOftWare........c..ovvmeuemiesininrisinisisisenennns 413



20 Inhaltsverzeichnis

20.3.3 Software-Sicherheitslebenszyklus.......c.ccecvvvecerirrenrenienvenienieneesnssessesesssennens 413
20.3.4 Beurteilung der funktionalen Sicherheit.........c.cccovvererverervinierenrennicncreneccenene 415
20.3.5 Anhang A Richtlinien zur Auswahl von Techniken und Mafnahmen........... 415
20.4 IEC/EN 61508-4 ......ceoveriiiiiieerecenenieiesieensese et sesssssssensssssssessenesssesssseneaens 415
20.4.1 Begriffe zu Sicherheit..........coceoueiruininireieeceeriee e 415
20.4.2 Begriffe zu Einrichtungen und Gerften...........couvinninrrenennenensseneenenneenne 416
20.4.3 Begriffe zu SYStEMEN .....c.cceveerveirieierenieenenieenenereneesesesieessesaesesessessesessenes 416
20.4.5 Begriffe zu Sicherheitsfunktionen und Sicherheits-Integritit .............c.c........ 418
20.4.6 Begriffe zu Fehler, Ausfall und Abweichung..........coceoevvvnirvineicsnniscsennenes 419
20.4.7 Begriffe zu LebenszyKIus........ccoeevnrenniieinniiiicinineeinseiseenenes 419
20.4.8 Begriffe zu Bestitigung von SicherheitsmaBnahmen..........cccovvvninninnnnenn, 420
20.5 TEC/EN 615085 ......ocevverererrereeereirneneeressesiessnnssesisissssssessssssesssressssesessssssosessssssesssans 420
20.5.1 Anwendungsbereich ........ccocvveereniernernienee e 420
20.5.2 Anhang A — Grundlegende Konzepte .........c.coccevevrininnininnininnnnennenn, 421
20.5.3 Anhang B — ALARP und das Konzept des tolerierbaren Risikos................... 422
20.5.4 Anhang C — Quantitative Methode zur Bestimmung der Sicherheits-
INLEGItAISIEVEL ..covirriirieieeereiree et s 423
20.5.5 Anhang D — Qualitative Methode zur Bestimmung der Sicherheits-
Integritétslevel (Risiko-Graph)......cocovevvviicnnmniininnienes 424
20.5.6 Anhang E — Festlegung der Sicherheits-Integrititslevel: Eine qualitative
Vorgehensweise — Matrix des Ausmalfies des gefdhrlichen Vorfalls........... 424
20.6 IEC/EN 615086 .......cvererirerreeriirieeerisseessessecsseseesmesestosmsssssssissssssnsssssssnssssssssssones 425
20.6.1 AnwendungsbereiCh .........cocieveevieriinicineniniinrrincs e 425
20.6.2 Anhang A — Anwendung von IEC/EN 61508-2 und -3 ........ccoocevvrveirerennnnn. 426
20.6.3 Anhang B — Beispielhafte Vorgehensweise zur Bestimmung von Hardware-
AUSTEEN .ottt et 426
20.6.4 Anhang D — Methodik zur Quantifizierung der Auswirkungen von Hardware-
Ausfillen mit gemeinsamer Ursache in E/E/PES........ccovvviivnieninennnnnnn 431
20.7 IEC/EN 615087 ....cocvevererireiereninierenensesesisessssessssssissessssssssssssssssssssssnssessssssssssssesans 431
20.7.1 AnwendungsbereiCh ........cc.ccveererierereninieneneesiisisisee e 431
20.7.2 Anhang A — Uberblick iiber Verfahren und MaBnahmen flir E/E/PES:
Beherrschung von zufilligen Hardwareausfallen...........cccocoveveivenieninnnnenas 431
20.7.3 Anhang B — Ubersicht iiber Techniken und Mafnahmen zur Vermeidung
systematischer AUSTALIE .......cccoeverireveniiiiiiee e 433
20.7.4 Anhang C — Ubersicht iiber Techniken und MaBnahmen, um die Sicherheits-
Integritét der Software zu erreiChen ........cooveveeiieiveniiiinnneeinereenneeeneans 434
21 IEC 61511 437
21.1 AnWendungsbereiCh.......coevurerenirereineiiiniiiiiiierse e 437
21.2 Aufteilung der Norm 61511 ...c.coeviiiiivinininiiiiiniiniieresreesssineesesseneeesnenes 439
21.3 Begriffe und AbKUIZUNZEN........c.covvirmiriiniiiiiiiitiiitnsts et 442
21.3.1 ADKUIZUNGEN ...ttt ssesnsnessta s s sb e et nenesieanenes 442
21.3.2 BEGIffe...cuereiieeriiiciniiiiiiii s 443
21.4 Management der funktionalen Sicherheit ........co.cvovvvemmiinnivininnccnneiiinn 455
2141 ZEEL ettt e e e 455
21.4.2 ANTOTdEIUNZEN ...c.eeviieirieieieririeee ettt 455
21.4.3 Beurteilung, Auditierung und ReviSionen........cooeeeerernininececciiiinnninn, 455

21.4.4 Management der SIS-Konfiguration ........c.ceevrnmesnsesencnnnnssisinininiennnn 456



Inhaltsverzeichnis 21

21.5 Anforderungen an den SicherheitslebenszykIus ..........cccoueveeveevinnenivencenenereennenes 456
21.6 VErifiKation......c.covieeimeeerrerirreeeneenccteetneit sttt sia b sssssrsse s senis 460
2161 ZEL ..ttt 460
A BTN 1§ o) (o 1 01 170 OO PO 460
21.7 Geféhrdungsanalyse und Risikobewertung.............coccvueeevesiivninniiiininnininniniinnns 460
2171 ZEEL ettt s e 460
21.7.2 ANFOrdertNGEN .....cccouiemeiiiiierctct et 460
21.8 Zuordnung von Sicherheitsfunktionen zu Schutzebenen...........cccovveviviviiniiiniinns 461
21.8.1 ZEEL ..ttt st 461
21.8.2 Anforderungen fiir die Zuordnung...........ccccevevviercsnienniniennincenecenens 461
21.8.3 Anforderungen fiir Sicherheits-Integrititslevel 4..........ccoovviiniiininiiinnnn, 461
21.8.4 Anforderungen an Betriebseinrichtungen, die als Schutzebene eingesetzt
A L ¢ (<) 1 FO OO OO OSSO OUOT RO 462
21.8.5 Anforderungen zur Vermeidung von Ausfallen.........ccoeveveeecninnnnnncnienenens 463
21.9 Sicherheitsspezifikation des SIS ... 463
21.9.1 ZEEY .t 463
21.9.2 Sicherheitsanforderungen an das SIS.......ccocoeniiiiiiiminininnnicee 463
21.10 SIS-Entwurf und -Planung........c..cecceerernercniineriniinnnininiieeenesseissssesessssssseseess 463
21.10.1 ZEEL oottt e e s 463
21.10.2 Allgemeine Anforderungen........coveeenreinierimnieninisesisenescseseeeeeeins 463
21.10.3 Anforderungen an das Systemverhalten bei Entdeckung eines Fehlers........ 464
21.10.4 Anforderungen an die Fehlertoleranz der Hardware..........ccccvvenenicnininnnn, 464
21.10.5 Anforderungen an die Auswahl von Komponenten und Teilsystemen......... 465
21.10.6 FEIAZEIALE ....veuerveneeerneiiriinrcititcnere ettt st st 465
21.10.7 SChNIESLEIIEN ... cvereerereeenereeieteieiese et 466
21.10.8 Anforderungen an Instandhaltungs- oder Priifeinrichtungen...........c..cccoevee 466
21.10.9 Ausfallwahrscheinlichkeit sicherheitstechnischer Funktionen...................... 467
21.11 Anforderungen an AnwendungssOftWare ........cccccvvererereeereninininiiniini 467

21.11.1 Anforderungen an den Sicherheitslebenszyklus der Anwendungssoftware..467
21.11.2 Spezifikation der Sicherheitsanforderungen an die Anwendungssoftware...472

21.11.3 Validierungsplanung fiir die Sicherheit der Anwendungssoftware............... 472
21.11.4 Entwurf und Erstellung der Anwendungssoftware .........ccoevevenecninnincannnns 473
21.11.5 Integration der Anwendungssoftware in das SIS-Teilsystem .............ccc.ee.. 474
21.11.6 Vorgehen bei Modifikation der Anwendungssoftware ..........co.oeeuveveeusiinnes 474
21.11.7 Verifikation der AnwendungssOftware ........cooveverrnevenenenennsesiniiciniiniiens 474
21.12 Werksendprilfunen.......coviiveuninireriesnmisnsssisressisesnsisiaensiss s sess 475
21.12.1 ZEELE ceeeeeieeeevererereesesssesssssesesesesisestsnessbs b st e bbbt 475
21.12.2 EMPLEhIUNGEN ....cvcvrininriiiretissisiseessisnen it sencnenes 475
21.13 SIS-Montage und -Inbetriebnahme........cocoeueeveerniciniciininisinec e 475
21.14 SIS-Sicherheits-Validierung ..........cocovvvrierereimienininnnseeiiisssseens 476
21.15 Betrieb und Instandhaltung des SIS.........ccevevminnnnnnniniiiiieens 476
21151 ZHELE wveeveviererrereteretsreessesseeseeisbsbesn st s e e s s st s a st 476
21.15.2 ANFOTAETUNGZEI ...vvvvevececrrrinirenisireresssestsssssssessesssessessrsnssassenssasssssssssnssssessssesss 476
21.15.3 Wiederholungspriifung und Inspektion........cceeeveeniciininiininnnisssnnsinenes 477
21.16 Modifikationen am SIS .......c.ceveeeerereririirirmniireniersesisrssseessestsisssssssssssssssssssssas 477
D1.16.1 ZECLE veeeeereeeeeeseerere s sssa bbb bt 477

21.16.2 ANFOTAEIUNZEN ...cuvvvreecrsriscreiisstessissrssssseesstsestsisasasis s sssssessasssnssssusiass 477



22 Inhaltsverzeichnis

21.17 AuBerbetriebnahme des SIS.......oovvveveeeereerirniiicecerst e seesesseerees s 478
21.18 Anforderungen an die DOKUMENTALION..........oovvevevveeenereeeeeeeeeeeesesesereesesesesessnns 478
2118 L ZEL ettt v sttt 478
21.18.2 ANFOTEIUNZEI .....evvevrrererrireirreteinteteeeeereac et seeeseeseseeesessensssssssesesssens 478
22 Begriffe und Definitionen 479
22.1 SiChEThEItSSYSIEIME ......c.eevvevrerriereee ettt ittt tesasee e eeeseeses e s ssssenans 479
2211 RiSTIKO vttt tsessss s et ettt st oo seseseneseassenanas 479
22.1.2 TEIITISTKO 1ovuvviiicecncnccentrrnisrsss ettt see s s sessee st e rane s 479
22.1.3 GIENZEISTKO ..ottt et st e st seseseesanas 479
22.1.4 RiSTKOPAIAIMELET......cucuiuirerirriereaceeaeirieisenmssnsesetesesessnassesesssstsesesossssesssessnsessees 479
22.1.5 ANforderungskIasse.......ccovvuvirrereverrereveeeereisisiieisieresesereressess e sesessesesessenssesens 479
22.1.6 MaBNaNMeN ...cccovvvreeeerieeieiiinie ettt et eeeesessa s 480
22.1.7 SCHULZ ...ttt ettt sttt s e e s n e 480
22.1.8 MSR-SchutZmaBnahmen..........couvuvrrrerererenniicecieieieisisiseeeeeeeeeeeseeesessesssssens 480
22.1.9 MSR-SchUtZEINTIChIUNG ......covvverrrererrierieieieeeecee e seeea e neesesesessenes 480
22.1.10 Unerwiinschtes ErigniS ........covveveeerrerrieeceeerereesessssee s sisssssesesosssscessenens 480
22. 11T FERIET ...ttt ettt sttt oo e seeesesensenas 480
22.1.12 REAUNAANZ.......c.crveviieriireeerenireetsteeesr et s et stss oot sessesessessenen 480
22.1.13 Diversitire RedUNdAnz ............cocvueverevrerereeveeeseeeeereeeeeeeeeseenssessessanenns 481
22,114 Fal-Saf ...ttt 481
22.2 Verldsslichkeit (Dependability) .........ccoceveeverereerererieerieereeseseeceseesessseesesesesesesnns 481
22.2.1 ZUVETIASSIZKEIL ..uvveuireereerrereeriereeeeereessseniseeseresessesesesesseessssssesessssesesesssessenns 482
22.2.2 Verflgbarkeit..........cccvevirerriirninirinsieineeceerereeereres e sesesess s ssessereseseses 484
22.2.3 SICHETNCIL ...ttt sttt b e 484
22.2.4 Wartbarkeit.........cccoeerereriereeeriieiiinnnistsssse e ssssssssssssssesssesesesesesesosesssssns 485
22.3 Darstellung des Ausfallverhaltens...........cccouvvvrvereeeeeiesenieeecneseeeseseeeneenesenenas 485
22.3.1 Dichtefunktion bzw. Ausfalldichte f{z)......c.cccecerrverrrerererrnrernrererereererereserenenen. 485
22.3.2 Ausfallwahrscheinlichkeit bzw. Verteilungsfunktion F(£) ........ccccveveveevrvnnene. 489
22.3.3 Zuverlassigkeit bzw. Uberlebenswahrscheinlichkeit R(Z) ..........ovevverrereennene. 492
22.3.4 AUSTAIIrate A(F).....coeveerirricirenteecicetee et r et e sn e sr s b 494
22.3.5 Beschreibung des Ausfallverhaltens anhand von Beispielen ..............c.ue....... 498
22.3.6 B00IESChE TheEOTi€......c..cveurrerreirrireirisieestsnirnese e ssssae e sessseseesseseseeesesenas 501
22,4 ZEI=FAKLOT .....euvevveeeneeecninirenteeeesretsssssesesssssssteesesesesssssessssssssssesesesesssatasesssssssess 503
2241 MTTE oiiiiiereieereeneeieesenisietsesesesassese st ssssesenessssssesasaesessnsesesensesesessasnenan 503
22.4.2 MT T  purious.seseveseeesseersseretressanessesessssssessnsssssssssesessssssessssossssssesessssssesesensssesenes 504
22,43 MTBF .....ooiiiieieeeeenteetreserentsstsness st sse sttt sa s s s sasese e et sasasnebenn 504
2244 MTTR...ooviiiiereiresieeseeentsns et estsseesestssssnssssess st esasessstessssnsesasenssassssassseses 504
22.4.5 Beispiel zur Berechnung von MTTF ........ccovvvvnnenennnininnereeeesessnens 504
22.4.6 Dauerverfugbarkeit..........oceveeerreiieiesieienesieisiecreceee e cesteseeeneseesesseestesesesnene 505
22.4.7 DOWNME DT .....ocveuiririeeiirerieinieisisieiesestsssssssessssssssssssssessssssesesssnssssssssseseses 507
22.4.8 UPLIME UT ....ooereiieriiicrcninneiseenteseesesseseissesesesssseesssssssssssssssassssosesensens 508
22.4.9 Mean Down Time MDT .......c.ooviiiiireirinenininneeenrereseenesesesessesasessesessesenns 508
22.5 Allgemeines zu den Begrifflichkeiten und Normen...........ccoevvveevenreereresnererennenens 508
22.5.1 Diagnoseabdeckungsgrad DC ........ccccocevereniriniciniennienenenennensesesesesessennes 510
22.5.2 Common Cause Failure CCF ........ccoevrerrvinenirienienereeseeenenineeseseseseseesssnens 511
22.5.3 Probability of Failure on Demand PFD..........ccccocevvverievenrinineineneneereneenensenenne 512

22.5.4 AUSTAIIFALEN ......cevveeiieeciieceeisre et e estr e s erreestees s esbessabessssesnseesnnnensese 513



Inhaltsverzeichnis 23
22.5.5 Risiko, Schaden und Gefahr.........ccccovveeeiveecreneininceece et ereeseesseeeanenns 516
22.5.6 HAzZard RALE......ccocovuvieiiiiiiieiiiirieeecninreeecnaneeesisaeeesssseesessssssesessssessssssssensenses 517
22.5.7 Safety Integrity Level SIL.......cccooveivrrnennicninenieieesreinesene et seetesenen 518

22.6 ProzessleitteChnIK PLT ...oovvvviiiiiiriieiiiiieecccrteecnrercesereeseesstneesesssasessssassessssesessanes 522

22.7 Performance LEVEI PL .......cvoveriiireerieeerecctecte et s cte et sesveessaaessnsesssasssnnssennenes 522

Literaturverzeichnis 523

Sachworterverzeichnis 553




