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Kapitel 2

Technische Elemente der
SAP-Berechtigungsverwaltung

Die technischen Elemente der Berechtigungsverwaltung bleiben in SAP
S/4HANA im Vergleich zu SAP ECC im Wesentlichen unverdndert. Neu sind
die Fiori-Entitdten und die CDS-Views. Dieses Kapitel nimmt sowohl die
klassischen als auch die neuen Elemente in den Blick.

Im SAP-Berechtigungswesen gibt es technische Elemente, die Thnen im
Tages- und Projektbetrieb immer wieder begegnen werden. Auch in diesem
Buch werden diese im Kontext von verschiedenen Themen haufig erwahnt.
Daher werden in diesem Abschnitt, an Kapitel 1, »Grundlagen«, ankniip-
fend, die grundlegenden technischen Elemente der SAP-Berechtigungsver-
waltung aufgefiihrt und erklart.

In Abschnitt 2.1 werden Rollenarten, Berechtigungsprofile, Mentiiobjekte
und Berechtigungsobjekte erkladrt. In Abschnitt 2.2 erfahren Sie mehr tiber
die Komponenten des Benutzerstammesatzes, Benutzertypen und ihre Ver-
wendung sowie tiber die Funktionsweise des Single Sign-on.

In Abschnitt 2.3 stellen wir die wichtigsten Customizing-Einstellungen fur
die Benutzer- und Berechtigungsverwaltung vor. In Abschnitt 2.4 erhalten
Sie eine Beschreibung der einzelnen Schritte in der Transaktion SU25. In
Abschnitt 2.5 lernen Sie CDS-Views kennen. In Abschnitt 2.6 werden unter-
schiedliche Berechtigungstraces beschrieben.

2.1 Rollenverwaltung

Rollen sind ein zentrales Element im SAP-Berechtigungskonzept (siehe
Abschnitt 1.1, »Was sind SAP-Berechtigungen?«). Um SAP-Transaktionen
auszufithren und Geschiftsobjekte abzurufen, bendtigen Benutzer pas-
sende Berechtigungen. Die Berechtigungen sind in Rollen zusammenge-
fasst. Die Benutzeradministration weist die entsprechenden Rollen unter
der Verwendung des Benutzerstammsatzes zu, sodass die Benutzer die fiir
ihre Aufgaben passenden Transaktionen und Applikationen verwenden
konnen (siehe Abbildung 2.1).

Bedeutung
der Rollen
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Abbildung 2.1 Berechtigungselemente in SAP

In den folgenden Abschnitten beschreiben wir die einzelnen Berechti-
gungselemente, die in Abbildung 2.1 dargestellt sind. Wie Sie Einzel- und
Sammelrollen erstellen, lesen Sie in Abschnitt 6.2, »Einzel- und Sammelrol-
len anlegen und pflegen«.

2.1.1 Rollen

Rollen werden in der Transaktion PFCG (Profilgenerator) angelegt. Beim
Anlegen einer Rolle kann zwischen Einzelrollen und Sammelrollen ausge-
wihlt werden.

Eine Einzelrolle wird gemaf} einer Namenskonvention angelegt (siehe
Abschnitt 6.1, »Eine Namenskonvention fiir Rollen festlegen«) und setzt
sich aus den folgenden Bestandteilen zusammen (siehe Abbildung 2.2):

@ der Beschreibung der Rolle
© dem Meni
© den Berechtigungen

O der Benutzerzuweisung
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Rolle

Rolle: |ZPME_MMO_P_XXXX_EINKAUF [ O veratet

& [MMO - Einkaufer

Kurzbeschr

Zielsystem: | | B Keine Destination

o e 3] o

Beschreibung | B enil | @ Anwendungen @ \."a-'orkﬂox-,rl B Berechtigungen | B Benutzer | MiniApps &3 Personalisierung

Abbildung 2.2 Beispiel fiir eine Einzelrolle

Eine Sammelrolle setzt sich aus mehreren Einzelrollen zusammen. Sam-
melrollen (siehe auch Abschnitt 6.2.3, »Sammelrolle anlegen«) werden fiir
die bessere Strukturierung der Einzelrollen verwendet.

In Sammelrollen selbst konnen keine Anpassungen an den Berechtigun-
gen durchgefiihrt werden. Solche Anderungen kénnen nur in Einzelrollen
vorgenommen werden. Den Benutzern werden die Einzelrollen innerhalb
der Sammelrollen zugewiesen. Diese Art der Rollenzuweisung heifst indi-
rekte Rollenzuweisung (siehe Abbildung 2.3).

A -

v v v

Einzelrolle 1 Einzelrolle 2 Einzelrolle n

!

Berechtigungen

Berechtigungsobjekt

|—> Berechtigungsfeld ~ —» Wertim Berechtigungsfeld

Abbildung 2.3 Indirekte Rollenzuweisung bei Sammelrollen

AufSerdem wird zwischen Masterrollen (auch Referenzrollen oder Mutter-
rollen genannt) und abgeleiteten Rollen unterschieden.

Masterrollen sind die Einzelrollen, die Anwendungen enthalten und die fur
Nutzer mit der gleichen Jobfunktion vom Grundprinzip her gleich sind. Sie
mussen sich aber in einer oder mehreren Feldauspragungen der Organisa-
tionsfelder unterscheiden, z.B. im Personalbereich oder Buchungskreis.
Die Masterrolle liefert dann die Vorlage fiir alle abgeleiteten Rollen, in die
wiederum die Organisationsebenen hinterlegt werden.

Masterrollen werden als normale Einzelrollen in der Transaktion PFCG
angelegt, und technisch gesehen werden sie erst dann zu Masterrollen,

Sammelrollen

Masterrollen und
abgeleitete Rollen
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wenn eine abgeleitete Rolle mit der Referenz zu dieser Rolle angelegt wird
(siehe Abbildung 2.4).

Rolle

Rolle: [YPAE_WHO_P_1234 EINKAUF | O Verattet

Kurzbeschreibung: ‘Einkaufer (Filiale 1234)

Zielsystem: ‘ ‘ B Keine Destination

@ Beschreibung B Menii [ Anwendungen ® Workflow B Berechtigungen ® Benutzer MiniApps £ Personal

Verwaltungsinformation Vererbung der Transaktionen
Angelegt Geandert [rotcien aus Rotte ZPNE WO P L ETWADE
Benutzer: [MSPOERT [mspoerz | | ["0M0 - Einkaufer
Datum: [01.05.2023 o1.05. 2023 ][ 2 Vererbungsbeziehung auflésen ]

Abbildung 2.4 Beispiel fir eine abgeleitete Rolle

Anderungenan  Wenn Sie Anderungen an einer Masterrolle vornehmen, werden diese tiber
Masterrollen  eine Vererbung in alle abgeleiteten Rollen {ibertragen. Alle abgeleiteten Rol-

len werden gleichzeitig Uberschrieben. Lediglich in den Feldern, die als
Organisationsebenen definiert sind und nur in den jeweiligen abgeleiteten
Rollen gepflegt werden konnen, herrscht eine Ausnahme. Viele Organisati-
onen verwenden Masterrollen und abgeleitete Rollen, um den Aufwand fir
die Pflege des Rollenkonzepts im SAP-System zu reduzieren (siehe Abbil-
dung 2.5). Mehr Informationen zu Ableitungen finden Sie in Abschnitt 6.2.2,
»Rolle ableiten«.

R4

q <———-{ YPAE_MMO_P_1234 EINKAUF }4— Einkaufer (Filiale 1234)

Filiale 1234

. e

:ONA

: : Iqi <-- ——{ YPAE_MMO_P_2345 EINKAUF }4— Einkaufer (Filiale 2345)
Filiale 2345

. e
|q4 <———-{ YPAE_MMO_P_3456_EINKAUF }4— Einkaufer (Filiale 3456)
Filiale 3456

Abbildung 2.5 Masterrollen und abgeleitete Rollen

Namender ~ Wir empfehlen, ein Merkmal fiir die Masterrollen in der Namenskonven-
Masterrollen  tjon zu definieren. Im Beispiel in Abbildung 2.4 fingt der Name der Master-

rolle mit Z an, der Name der abgeleiteten Rolle fangt mit Y an.
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Dartiber hinaus werden die Organisationsebenen in den Masterrollen mit
sogenannten Dummy-Werten, wie beispielweise $ oder @, ausgepragt. Die
Masterrollen sollten keinen Benutzern zugewiesen werden. Sollten sie den
Benutzern aus Versehen zugewiesen werden, funktionieren sie auf Grund
der Dummy-Werte in den Organisationsebenen nicht.

2.1.2 Profile

Profile sind die Objekte, die die Berechtigungsdaten tatsachlich speichern.
Rollen sind wiederum Container, die die Profile enthalten. Beim Anlegen
der Einzelrollen wird fiir jede Rolle ein Profil generiert. Ohne die generier-
ten Profile funktionieren die Rollen nicht. Somit gibt es im System fir jede
Einzelrolle ein Profil.

Daruber hinaus gibt es sogenannte Sammelprofile. Die bekanntesten Sam-
melprofile sind die Profile SAP_ALL und SAP_NEW. AufRerdem liefert SAP
eine Vielzahl anderer Sammelprofile, die im Tages- und Projektbetrieb sel-
tener Verwendung finden.

Das Profil SAP_ALL enthalt alle vorhandenen Berechtigungen im SAP-Sys-
tem aufler dem Berechtigungsobjekt S RFCACL (Berechtigungsprifung fiir
RFC-Benutzer). In SAP ECC kann man mit dem Profil SAP_ALL alle Berechti-
gungen im System zuweisen. In SAP S/4HANA brauchen Benutzer zusitz-
liche Berechtigungen fiir Fiori-Entitditen und das Berechtigungsobjekt
S RFCACL, um auf das SAP Fiori Launchpad und auf Fiori-Apps zugreifen zu
konnen.

Das Profil SAP_NEW ist ein Sammelprofil zur Uberbrickung der Release-
Unterschiede bei neuen oder gednderten Berechtigungsprufungen fur
bestehende Funktionen. Dieses Sammelprofil enthélt sehr umfangreiche
Berechtigungen, da die Organisationsebenen beispielsweise mit der vollen
Berechtigung (*) ausgepragt sind.

2.1.3 Meniiobjekte

Die Registerkarte Menii wird hauptsachlich zum Erstellen der Rolle auf
Transaktions- und Applikationsebene verwendet. Dies ist der erste Schritt,
um die Rolle mit Berechtigungen auszustatten, die es Benutzern ermogli-
chen, eine oder mehrere Aufgaben im System zu erledigen. Dariiber hinaus
kénnen dem Menu Ordner hinzugefligt werden. Mit deren Hilfe konnen
Transaktionen angeordnet werden. Dies bestimmt, wie die Transaktionen
auf dem Startbildschirm der Benutzer angezeigt werden, wenn Sie sich in
SAP GUI anmelden (siehe Abbildung 2.6).

Profile der Rollen

und Sammelprofile

Profil SAP_ALL

Profil SAP_NEW

Ordner im Menii
der Rolle
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Hierarchie
~ 13 Menii der Rolle
~ 15 Bestellanforderung
# MESIN - Bestellanforderung anlegen
# MES2N - Bestellanforderung andern
# MES3N - Bestellanforderung anzeigen
@ MESA - Listanzeige Bestellanforderungen

~; 3 Benutzerment fiir Max Mustermann

> [J Allgemeine Transaktionen

Meni der Rolle
Rolle
Rolle: [ZPHE_HMO_P_XXXX_EINKAUF ;@ O Veraltet
Kurzbeschreibung: [MM0 - Einkdufer
Zielsystem: | | B Keine Dest Berii _
sAP
@, Beschreibung | eni @@ Anwendungen ® Vorkflow B Berechtigungsn V) ®m ® % ok Mehrw
) @ mansaen[ ] | O] V]| (Q) (] B o Favorten

~ 1 Bestellung -
€ ME21N - Bestellung anlegen
€9 ME22N - Bestellung &ndern
& ME23N - Bestellung anzeigen
& MEZL - Bestellungen nach Lisferant

€ ME2N - Bestellungen zur Bestellnummmer

~ 3 Bestellanforderung

€3 MES1N - Bestellanforderung anlegen

€8 MES2N - Bestellanforderung anclern

29 MES3N - Bestellanforderung anzeigen

49 MESA - Listanzeige Bestellanforderungen
~ 1 Bestellung

€3 ME21N - Bestellung anlegen

8 ME22N - Bestellung andern

25 ME23N - Bestellung anzeigen

€8 ME2L - Bestellungen nach Lieferant

€3 ME2M - Bestellungen zur Bestellnummmer

Transaktionen

Fiori-Entitaten

Andere
Menii-Objekte

Abbildung 2.6 Beispiel fiir ein Benutzer-Menii

Wenn das SAP Fiori Launchpad zum Einstiegspunkt ins SAP-System flir Endan-
wender*innen wird, besteht keine administrative Notwendigkeit, Ordner in
Rollenmentis zu pflegen. Bei manchen Organisationen werden die Transaktio-
nen auch nicht mehr im Meni der Rollen der Benutzer hinzugefligt.

Im Men der Einzelrollen in SAP S/4HANA werden hauptsachlich Fiori-Enti-
taten und Transaktionen hinzugefiigt. Transaktionen sind Programme, die
innerhalb eines SAP-Systems durch Benutzer oder automatisierte Ablaufe
aufgerufen werden. Es handelt sich dabei um den funktionalen Bestandteil
eines SAP-Systems, uber den Daten in der SAP-Datenbank verdandert wer-
den. Jede SAP-Transaktion hat einen Transaktionscode. Dieser besteht aus
Buchstaben und/oder Zahlen, die die Benutzer in das Befehlsfeld eingeben,
um die Transaktion aufzurufen. Diese Transaktionscodes werden im Mentu
der Rollen hinzugefiigt, damit Benutzer, die diese Rollen zugewiesen
bekommen, sie in SAP GUI aufrufen konnen (siehe Abbildung 2.6).

Dem Ment der Rolle konnen folgende Fiori-Entitdten zugewiesen werden:
®m Launchpad-Kataloge

® Launchpad-Gruppen

® Launchpad-Spaces (Bereiche)

In Abschnitt 1.7.2,, »Berechtigungsprifung fiir Fiori-Apps«, werden diese
Fiori-Entitdten beschrieben.

Neben den Transaktionen und Fiori-Entitaten gibt es weitere verschiedene
Objekte, die dem Meni der Rolle in Transaktion PFCG hinzugefiigt werden
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konnen, wie z.B. Web-Dynpro-Anwendungen, URLs, Berechtigungsvor-
schlagswerte fiir RFC-Funktionsbausteine und OData-Services.

2.1.4 Berechtigungsobjekte

Berechtigungsobjekte ermoglichen komplexe Tests der Berechtigungen flir
mehrere Bedingungen. Ein Berechtigungsobjekt fasst bis zu zehn UND-ver-
kniuipfte Felder zusammen. Berechtigungen ermoglichen es Benutzern, Aktio-
nen innerhalb des Systems auszufiihren. Fur eine erfolgreiche Berechtigungs-
prifung missen alle zur Ausfithrung der Aktion erforderlichen Berechti-
gungsobjekte und -werte entsprechend in der Rolle eingetragen sein.

Die Berechtigungsobjekte sind zur Verstandlichkeit in Klassen eingeteilt.
Eine Klasse ist eine logische Zusammenfassung von Berechtigungsobjek-
ten und entspricht z. B. einem Anwendungsbereich (Finanzbuchhaltung,
Personalwesen usw.). Die Feldwerte in Berechtigungsobjekten sind mit den
im ABAP Dictionary hinterlegten Datenelementen verbunden.

Um die Funktionsweise der Berechtigungsobjekte zu verstehen, schauen wir
uns ein Beispiel der Berechtigungsobjekte, die fiir die Ausfiihrung der Trans-
aktion MMO1 (Material anlegen) notwendig sind, an. Wenn wir die Transak-
tion MMO1 im Menu der Rolle hinzufiigen, werden die im Kontext der
Transaktion MMOL1 in der Transaktion SU24 gepflegten Berechtigungsob-
jekte und -werte automatisch in die Rolle hinzugefiigt (siehe Abbildung 2.7).

Pflege: 0 ungepflegte Orgebenen, 0 offene Felder
Status: gedndert

[ com Gepflegt Klassensystem CLAS

G ocm Standard Centrelling co

00 com Gepflegt  Dokumentenverwaltung cv

—E com Gepflegt  Anderung ECH

[0 com Gepflegt Finanzwesen FI

—E oocm Gepflegt Materialwirtschaft - Stammdaten WH_G
@ com O @ = Standard  Materialstamm: Buchungskreis N_MATE_BUK
—mE com O @ = Standard Materialstamm: Lagernummer W_MATE_LGN
i com O @ = Standard Materialstamm: Zentrale Daten M_MATE_MAN
0 com O @ |= Gepflegt Materialstamm: Materialart M_MATE_MAR
& com O W & Gepflegt Materialstamm: Material WM_MATE_MAT
o com O @ |= Standard  Materialstamm: Ausfuhrgenshmigungsdaten pro Land W_NATE_MEX
—i0a com O @ = Standard Materialstamm: Zollpraferenzdaten W_MATE_MZP
02 com O @ |= Standard Materialstamm: Neuanlegen M_MATE_NEU
0 com O @ & Gepflegt Materialstamm: Pflegestatus WM_MATE_STA
—mE com O @ = Standard Materialstamm: Verkaufsorganisation/Vertriebsweg W_MATE_VKO
0o com O @ |= Gepflegt Materialstamm: Warengruppe M_MATE_WGR
“—m com (5 [& = Standard  Materialstamm: Werk M_MATE_WRK

7@ com Gepflegt  Qualitédtsmanagement QA

Abbildung 2.7 Beispiel flir Berechtigungsobjekte fiir die Transaktion MMOT in der
Rolle in Transaktion PFCG

Zweck von Berechti-
gungsobjekten

Klassen und
Feldwerte

Beispiel fiir die
Funktionsweise
von Berechtigungs-
objekten
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Berechtigungs-
objekt
M_MATE_BUK

Berechtigungs-
objekt
M_MATE_MAT

Feld »Berechti-
gungsgruppe«

Schauen wir uns drei Berechtigungsobjekte (M_MATE BUK, M_MATE
MAT und M_MATE_STA) der Klasse MM _G — Materialwirtschaft — Stamm-
daten —an (siehe Abbildung 2.8).

Transaktion Berechtigungsobjekt Feld Wert
ACTVT o1
-_> Aktivitat ] Hinzufiigen oder Erzeugen
BUKR 0030
—> Buchungskreis ] Buchungskreis 30
ACTVT 01
-_> Aktivitat ] Hinzufiigen oder Erzeugen
MMO1
Material anlegen B
I TN ¥
Berechtigungsgruppe alle Materialien
ACTVT o1
-_> Aktivitat > Hinzufiigen oder Erzeugen
STATM E
] Pflegestatus Material e Einkaufssicht

Abbildung 2.8 Beispiel fiir Berechtigungsobjekte der Klasse MM _G flir
die Transaktion MMO1

Das Berechtigungsobjekt M_ MATE BUK (Materialstamm: Buchungskreis)
enthalt zwei Felder: ACTVT (Aktivitdt) und BUKRS (Buchungskreis). In unse-
rem Beispiel ist der Wert des Felds ACTVT »Ol« (Hinzufiigen oder Erzeugen)
und der Wert des Felds BUKRS »0030« (Buchungskreis 0030). Das bedeutet,
dass diese Berechtigung die Anlage des Materialstamms fiir Buchungskreis
0030 ermoglicht. Der Wert 01 (Hinzufligen oder Erzeugen) wurde automa-
tisch in die Rolle gezogen, weil er der Funktion der Transaktion MMO1
(Material anlegen) entspricht. BUKRS (Buchungskreis) ist eine Organisati-
onsebene, die in der Rolle gepflegt wird.

Das Berechtigungsobjekt M_ MATE MAT (Materialstamm: Material) ent-
hélt zwei Felder: ACTVT (Aktivitdt) und BEGRU (Berechtigungsgruppe). In
unserem Beispiel ist der Wert im Feld ACTVT »Ol« (Hinzufligen oder Erzeu-
gen) und der Wert im Feld BEGRU ist »*«. Der Wert »*« bedeutet, dass fiir alle
Berechtigungsgruppen ein Materialstamm angelegt werden kann.

Das Feld BEGRU (Berechtigungsgruppe) ist in mehreren Geschéftsobjekten
vorhanden, z. B. im Geschaftspartner und in Sticklisten in SAP. Das Feld
dient der feinen Steuerung von Berechtigungen fiir Objekte. Die Nutzung
des Felds BEGRU ist optional. Allerdings wird das Objekt mit diesem Feld,
unabhingig davon, ob das Feld BEGRU im aufgerufenen Objekt (z. B. Mate-
rialstamm) ausgefiillt ist, bei der Ausfilhrung der Transaktionen geprift.
Deswegen muss das Berechtigungsobjekt M_ MATE MAT ausgepragt sein,
damit die Benutzer die Transaktion MMO1 ausfiithren kénnen.
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Berechtigungsobjekt M_ MATE_STA (Materialstamm: Pflegestatus) enthélt  Berechtigungs-
zwei Felder: ACTVT (Aktivitit) und STATM (Pflegestatus Materialstamm-  objekt

satz). In unserem Beispiel ist der Wert fiir das Feld ACTVT »01« (Hinzufiigen M_MATE_STA
oder Erzeugen), und der Wert fiir STATM ist »E«. Das Feld STATM entspricht

den sogenannten Sichten im Materialstamm. Der Wert »E« entspricht der

Einkaufssicht. Das bedeutet, dass Benutzer mit dieser Berechtigung eine

Einkaufssicht im Materialstamm anlegen kénnen (siehe Abbildung 2.9).

Material anlegen (Einstieg)

Sichtenauswahl X

Sichtenauswahl QOrgEbenen Daten Mehr ~

Sicht

aterlat ‘ | [ Grundcaten 1 o
Branche: ‘ 1 Handel ~ | [ Grunddaten 2
I aterialart: ‘FERT Fertigerzeugnis ~ | 0 Klassifizierung

[ Vertrieb: VerkaufsorgDaten 1
[] Vertrieb: VerkaufsorgDaten 2
Anderungsnummer: l:l [ Vertrieb: allg.Werksclaten
[ Erweiterte SPP: Grunddaten
[ International Trade: Export

Kopisren aus ...
[] Vertriebstext

IMaterial: | [] Einkauf

[ [] Internaticnal Trade: Import

[ Einkaufshestelltext

Abbildung 2.9 Transaktion MMO?1: Sichten im Materialstamm

Berechtigungen werden summiert
Die Berechtigungen, die den Benutzern mit mehreren Rollen zugewiesen

sind, werden im Benutzerprofil zusammengefasst.

Nehmen wir unser Beispiel mit der Transaktion MMOT. Stellen wir uns vor,
dass ein Benutzer in einer Rolle die folgende Auspragung der Berechti-
gungsobjekte hat:

= M_MATE_BUK, ACTVT = »01, 02, 03«; BUKRS = »0030« (Buchungskreis)

M_MATE_STA, ACTVT = »01, 02, 03« STATM = »E« (Einkauf)
® |n einer anderen Rolle hat der Benutzer die folgende Auspragung dieser
Berechtigungsobjekte:
= M_MATE_BUK, ACTVT = »01, 02, 03«; BUKRS = »0040« (Buchungskreis)
® M_MATE_STA, ACTVT = »01, 02, 03«; STATM = »E« (Einkauf),
V (Vertrieb)
Die Berechtigungen summieren sich nun, das bedeutet, dass der Benutzer

die Berechtigung hat, sowohl die Vertriebssicht fiir den Buchungskreis
0040 als auch fiir den Buchungskreis 0030 anzulegen und zu pflegen.
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2.2 Benutzerverwaltung

Mit der Benutzerverwaltung legt die Benutzeradministration fiir alle An-
wender*innen einen Benutzerstammsatz an, damit diese sich am SAP-
System anmelden kdnnen. Uber den Benutzerstammesatz ordnet die Benut-
zeradministration die flir die Funktion des Benutzers vorgesehenen Rollen
im SAP-System zu. So wird festgelegt, welche Aktivititen im Benutzerment
bzw. welche Fiori-Apps auf dem SAP Fiori Launchpad enthalten sind und
mit welchen Berechtigungen der Benutzer ausgestattet ist.

2.2.1 Benutzerstammsatz

Komponentendes  Der Benutzerstammsatz enthdlt alle Details von Benutzern wie Adressda-
Benutzerstamm-  tep Funktion, Benutzergruppe, zugewiesene Berechtigungen, Benutzerli-
satzes zenztyp und weitere Daten, die Sie in den in Abbildung 2.10 markierten
Registerkarten finden. Mit der Transaktion SUO1 oder SUOID kdénnen Sie

die Details einsehen.

Benutzer: | HHUSTERWANN | Benutzer mit klassischer Adresse

Anderer: [HSPOERT [03.05. 2025 J0s:25:35 | Status: [Gesichert |

o e e o _© (6] o 06 o [10] o

Dukumenlalicnl Adresse | Logundatenl SNC |Festwerte Parameter Rellen | Profile Gruppenl Personalisierungl Lizenzdaten

Person

Anrede: 0002 Harr ~| <)

Machname: * !‘ i |

Vorname: |Ma>< |

Akad. Tital: | |

Vollst Name: |Ma=< Mustermann

Sprache: [DE Dautsch M

Abbildung 2.10 Beispiel flr einen Benutzerstammsatz in der Transaktion SUO1D

Die einzelnen Komponenten des Benutzerstammsatzes sind:

© Dokumentation
Auf dieser Registerkarte kann die Benutzeradministration manuell Ein-
trage erfassen.

@ Adresse

Diese Registerkarte enthalt alle Adressdaten des Benutzers, wie personli-
che Daten, Kommunikationsdaten und die Firmenadresse.

© Logondaten
Hier werden der Benutzertyp, der Gultigkeitszeitraum und die Kosten-
stelle gespeichert.
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O SNC
SNC bedeutet Secure Network Communications. SNC ist eine Software-
schicht in der SAP-Systemarchitektur, die eine Schnittstelle zu einem
externen Sicherheitsprodukt bereitstellt.

© Festwerte
Diese Registerkarte enthalt das Default-Startment, den Default-Drucker,
die Anmeldesprache, die Dezimaldarstellung, die Datumsdarstellung
und anderes.

0O Parameter
Diese Registerkarte enthalt die Standardparameter, die dem Benutzer
zugewiesen sind.

@ Rollen
Diese Registerkarte enthalt die Rollen, die dem Benutzer zugewiesen sind.

O Profile
Diese Registerkarte enthalt sowohl Profile der zugewiesenen Rollen als
auch dem Benutzer direkt zugewiesene Profile (z. B. Profil SAP_ALL).

© Gruppen
Auf dieser Registerkarte konnen dem Benutzer eine oder mehrere Grup-
pen zugeordnet werden. Die Einteilung von Benutzern in Benutzergrup-
pen auf der Registerkarte Gruppen dient vor allem zur Gruppierung von
Benutzern fiir die Massenpflege mit der Transaktion SUI0.

@ Personalisierung
Auf dieser Registerkarte wird die Personalisierung des Benutzers gespei-
chert.

@ Lizenzdaten
Auf dieser Registerkarte wird der vertragliche Benutzertyp gespeichert.

Die Pflege des Benutzerstamms wird in Abschnitt 10.1, »Benutzer im SAP-
System anlegen und pflegen«, im Detail beschrieben.

Die Benutzerstammsatze sind mandantenabhangig. Daher mussen Sie fir
jeden Mandanten im SAP-System eigene Benutzerstammsatze pflegen. Um
die system- und mandanteniibergreifende Benutzerverwaltung zu verein-
fachen, konnen Sie die Zentrale Benutzerverwaltung (ZBV) einsetzen. Die
Pflege der zentral verwalteten Benutzer weicht leicht von der Benutzerver-
waltung ohne ZBV ab (siehe Abschnitt 10.3, »Benutzer in der zentralen
Benutzerverwaltung (ZBV) pflegenc).

Sie konnen die Benutzerstammsatze nicht transportieren. Stattdessen kon-
nen Sie diese mit dem Mandantenkopierer kopieren, oder Sie verwenden
die Zentrale Benutzerverwaltung und verteilen damit die Benutzerstamm-
satze des Zentralsystems an die Tochtersysteme.

Die ZBV fiir die
Benutzerver-
waltung nutzen
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Zweck von

unterschiedlichen
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Benutzertypen

Verschiedene
Benutzertypen

2.2.2 Benutzertypen

Benutzer im SAP-System werden fir unterschiedliche Zwecke angelegt.
Daher gibt es unterschiedliche Typen von Benutzern. Dies ist erforderlich,
um unterschiedliche Sicherheitsrichtlinien fir diese unterschiedlichen
Benutzertypen festzulegen. Beispielsweise kann Thre Richtlinie festlegen,
dass Anwender*innen (Dialogbenutzer*innen), die ihre Aufgaben interak-
tiv ausfiithren, ihre Kennworter regelmaflig andern mussen, wiahrend tech-
nische Benutzer, die Jobs im Hintergrund ausfiihren (Systembenutzer), dies
nicht tun miissen.

Der Benutzertyp wird bei der Anlage des Benutzerstammsatzes ausgewahlt
(siehe Abbildung 2.11). Technisch gesehen ist es moglich, den Benutzertyp
eines existierenden Benutzers zu dndern. Allerdings verbieten die SAP-
Sicherheitsrichtlinien von vielen Organisationen dies meist.

Dokumentation Adresse Logondaten SHC Festwerte

Alias: |

Benutzertyp: 1 Dialog:

Sich.-Richtlinie: A Dialog

Kennwort B Syster
Kenn ©  Kommunikation

L Referenz (Anmeldung nicht maglich)

Benutzergruppe flir Berech 5 Service

Abbildung 2.11 Transaktion SUO1: Auswahlen des Benutzertyps

Es gibt finf Benutzertypen in SAP-Systemen, die in den folgenden Ab-
schnitten vorgestellt werden.

Der Dialogbenutzer (A Dialog)

Ein normaler Dialogbenutzer wird von einer Person flr alle Anmeldearten
verwendet. Bei der Dialoganmeldung erfolgt die Priifung auf abgelaufene/
initiale Passworter mit der Moglichkeit zur eigenen Passwortianderung.
Mehrfache Dialoganmeldungen werden tiberpriift und gegebenenfalls pro-
tokolliert.

Der Systembenutzer (B System)

Verwenden Sie den Systembenutzertyp fir systeminterne (Hintergrundver-
arbeitung) und systembedingte Vorgédnge (Application Link Enabling (ALE),
Workflow, Transport Management System (TMS), ZBV). Eine Dialoganmel-
dung (mittels SAP GUI) ist nicht moglich.
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Ein Benutzer dieses Typs ist von den allgemeinen Einstellungen zur Giiltig-
keitsdauer eines Passworts ausgeschlossen. Das Passwort kann nur durch
die Benutzeradministration Uber die Transaktion SUO1 geandert werden.
Eine Mehrfachanmeldung ist zulassig.

Der Kommunikationsbenutzer (C Kommunikation)

Der Kommunikationsbenutzer wird flr die dialogfreie Kommunikation mit
den Systemen verwendet. Eine Dialoganmeldung (mittels SAP GUI) ist
nicht moglich.

Ein Benutzer dieses Typs unterliegt prinzipiell den allgemeinen Einstellun-
gen zur Gliltigkeitsdauer eines Passworts und ist (wie ein Dialogbenutzer)
in der Lage, sein Passwort zu dndern. Hierbei mussen die Dialoge zur Pass-
wortanderung vom Aufrufer zur Verfiigung gestellt werden.

Der Servicebenutzer (S Service)

Ein Benutzer vom Typ Service ist ein Dialogbenutzer, der einem anonymen,
grofleren Nutzerkreis zur Verfiigung steht. In der Regel sollten nur stark
eingeschrankte Berechtigungen vergeben werden.

Servicebenutzer werden z. B. fiir anonyme Systemzugange uiber einen offent-
lichen Webservice verwendet. Nach einer individuellen Authentifizierung
kann eine mit einem Servicebenutzer begonnene anonyme Sitzung als per-
sonenbezogene Sitzung unter einem Dialogbenutzer weitergefiihrt werden.

Bei der Anmeldung erfolgt keine Priifung auf abgelaufene/initiale Passwor-
ter. Nur die Benutzeradministration kann das Passwort dndern. Eine Mehr-
fachanmeldung ist zuldssig. Aus diesen Grinden wird dieser Benutzertyp
oft fiir Testbenutzer in Testsystemen verwendet.

Nicht alle Funktionen knnen mit Servicebenutzern getestet werden
Sie sollen beachten, dass (wie bei den Dialogbenutzern) nicht alle Funktio-
nen mit Servicebenutzern getestet werden kénnen. Beispielsweise kann
der Zugriff auf GOS-Anhédnge (Generic Object Services) mit Servicebenut-
zern nicht getestet werden.

Der Referenzbenutzer (L Referenz)

Ein Referenzbenutzer ist wie der Servicebenutzer ein allgemeiner, nicht per-
sonenbezogener Benutzer. Mit einem Referenzbenutzer kann man sich
nicht anmelden. Der Referenzbenutzer dient nur der zusatzlichen Vergabe
von Berechtigungen. Auf der Registerkarte Rollen konnen Sie fiir Dialogbe-
nutzer einen Referenzbenutzer fiir zusatzliche Rechte angeben.
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Single Sign-on auf

Definition von
»Single Sign-on«

SAP Logon

Anbieter fiir Single
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Sign-on

Eine Ubersicht der Eigenschaften der verschiedenen Benutzertypen sehen
Sie in Tabelle 2.1.

Eigenschaft/ Dialog Kommu- | System Service Referenz
Benutzertyp nikation
— — X —

Dialoganmel- X
dung (SAP GUI)

Passwort- X X = = =
anderung

Tabelle 2.1 Eigenschaften verschiedener Benutzertypen

Aufler den Referenzbenutzern sind alle anderen Benutzertypen generell in
der Lage, sich per RFC an einem System anzumelden oder Hintergrundjobs
auszufiihren.

2.2.3 Single Sign-on

Mit einem sogenannten Single Sign-on (SSO) konnen sich Benutzer bei
mehreren Anwendungen mit nur einem einzigen Passwort anmelden, da
die Authentifizierung mithilfe eines digitalen Tokens funktioniert. Nach
einer einmaligen Identifikation haben die Benutzer Zugriff auf alle Dienste
ihrer Organisation, fur die sie zuvor berechtigt wurden. Auf diese Weise
mussen sich die Anwender*innen nur noch ein einziges Passwort statt viele
fir unterschiedliche Anwendungen merken, sodass der Aufwand fiir ver-
gessene Passworter und entsprechendes Zuriicksetzen der Passworter
minimiert wird.

Die Verwendung von Single Sign-on auf SAP Logon geschieht in mehreren
Schritten: Zuerst muss das Profil der Zentralinstanz angepasst werden.
Anschlieflend muss im SAP Logon ein Eintrag ausgewahlt und die Secure
Network Communication eingeschaltet werden. Zum Schluss muss in das
Feld SNC-Name auf der Registerkarte SNC im Benutzerstammsatz (siehe
Abbildung 2.10 in Abschnitt 2.2.1, »Benutzerstammsatz«) »p:< DN-Name
des AS ABAP>« eingetragen werden.

Fir Single Sign-on stehen zahlreiche Losungen und Anbieter zur Verfi-
gung, wobei die folgenden am weitesten verbreitet sind:

® Security Assertion Markup Language (SAML)
® [dentity Provider, Microsoft Active Directory Federation Services (ADFS)

m Security Token Service (STS)
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Jede dieser Komponenten hat einen anderen Fokus, sodass Organisationen
aus einer Reihe moglicher Losungsansitze auswahlen und diese an die
eigenen Anforderungen anpassen konnen.

2.3 Customizing und Einstellungen

Es gibt diverse Einstellungen fiir die Benutzer- und Berechtigungsverwal-
tung, die einen Einfluss auf das Berechtigungs- und Benutzermanagement
haben und im SAP-System vorgenommen werden miuissen oder konnen.
Wir werden die einzelnen Einstellungen im Customizing in den entspre-
chenden Abschnitten in den folgenden Kapiteln dieses Buchs besprechen.

In diesem Abschnitt beschreiben wir die wichtigsten Einstellungen: die
Pflege der Berechtigungsvorschlagwerte, das Ausschalten der Berechti-
gungsprifungen und die Pflege der SAP-Standardtabellen zur Steuerung
der Benutzer- und Berechtigungsverwaltung.

2.3.1 SAP-Vorschlagswerte

In Abschnitt 1.4, »Berechtigungen in SAP ECC« wurde bereits kurz erklart,
wie die Berechtigungspriufungen im SAP-System funktionieren und woher
die Berechtigungsvorschlagswerte kommen, die in den Profilgenerator
gezogen werden.

In diesem Abschnitt erkliren wir die Funktionsweise der Transaktionen
SU25 und SU24 im Detail. In Abschnitt 11.1, »Arbeitsschritte im SU25-
Abgleich«, und in Abschnitt 11.2, »Praxisiibungen zur Anzeige und Pflege
von Vorschlagswerten in der Transaktion SU24«, finden Sie Anleitungen
zur Durchfiihrung des SU25-Abgleichs sowie zur Pflege von Vorschlagswer-
ten in der Transaktion SU24.

In Abbildung 2.12 und im Folgenden sind die einzelnen Arbeitsschritte der
Einrichtung einer Berechtigungsprifung dargestellt.

© ABAP Workbench
Bei der Entwicklung der neuen Apps und Transaktionen in SAP definiert
die Entwicklung mit dem AUTHORITY-CHECK-Befehl, welche Berechti-
gungsobjekte beim Aufruf dieser Apps oder Transaktionen gepruift wer-
den.

© Transaktion SU22
Mit der Transaktion SU22 ordnet die Entwicklung den Transaktionen
und Apps die Berechtigungsobjekte zu und bearbeitet die Berechti-
gungsvorschlagswerte der Berechtigungsobjekte.

Die wichtigsten
Einstellungen im
Customizing

Arbeitsschritte fiir
die Berechtigungs-

prifung
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© Transaktion SU25

Nach der Installation des Systems Ubernimmt die Berechtigungsadmi-
nistration uiber die Transaktion SU25 die Berechtigungsvorschlagswerte
aus den SAP-Tabellen (USOBX und USOBT) in die Kundentabellen

(USOBX_C und USOBT ().
O Transaktion SU24

Bei der Rollenpflege und dem Rollentest stellt die Berechtigungsadminis-
tration fest, dass die Berechtigungsvorschlagswerte fiir manche Transaktio-
nen oder Applikationen fehlen oder dass manche Berechtigungspriifungen
ausgeschaltet werden sollen. Dies pflegt die Berechtigungsadministration

in der Transaktion SU24 (Pflege von Berechtigungsvorschlagswerten).
@O Transaktion PFCG

Beim Anlegen einer Rolle fiigt die Berechtigungsadministration die
Transaktionen und Apps dem Meni der Rolle hinzu. Die entsprechen-
den Berechtigungsobjekte fiir die Transaktionen und Apps werden aus
den kundeneigenen Tabellen (USOBX C und USOBT_C) in das Profil der
Rolle gezogen. Die Berechtigungsadministration pflegt die offenen Fel-

der in der Rolle und generiert das Profil.
@ SAP Fiori Launchpad/SAP GUI

Die Endanwender*innen, deren Benutzern die Rolle zugewiesen ist, rufen
die Transaktionen oder Apps auf, zu denen sie den Zugriff aus der Rolle
bekommen haben. Dabei werden die Berechtigungspriifungen durchge-

fihrt, die im Programm in @ von der Entwicklung definiert wurden.

. ABAP Workbench o Transaktion SU22
App mit AUTHORITY- y»| —Berechtigungsobjekte anlegen
CHECK entwickeln — Berechtigungspriifungen festlegen
Entwicklung —Vorschlagswerte angeben
I
v
. Transaktion SU25 Transaktion SU24 Transaktion PFCG
m Berechtigungs- Berechtigungsvorschlage — Rolle mit Menii anlegen
vorschlagswerte an Bediirfnisse der — Profil erzeugen il
Berechtigungsadministration lbernehmen Organisation anpassen
. SAP Fiori Launchpad/SAP GUI
m Auf die Applikationen zugreifen,
fiir die Berechtigungen in der
Anwender*innen Rolle enthalten sind

Berechtigungsvor-

schlagswerte fiir

den Profilgenerator
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Abbildung 2.12 Ablauf der Tatigkeiten fir die Berechtigungsprifung

Vorschlagswerte fir Berechtigungen werden von SAP in Form der Tabellen
USOBX und USOBT ausgeliefert. Mit den Inhalten dieser Tabellen werden
die Kundentabellen USOBX C und USOBT C initial geftillt. Das ist die Vor-
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aussetzung fir die richtige Funktion des Profilgenerators (Transaktion

PFCQG) bei der Anlage der Rollen.

Nach jedem Upgrade mussen die aktualisierten Daten aus den SAP-Tabel-
len in die Kundentabellen ibernommen werden (siehe Abbildung 2.13).

Tabelle USOBX

Tabelle USOBT

Erstmalige Ubernahme der SAP-Daten in den

SU25, Schritt 1

Kundenbereich

SU25, Schritt 2
Ubernahme der aktualisierten SAP-Daten in den
Kundenbereich nach dem Upgrade des Systems

Tabelle USOBX_C Tabelle USOBT_C

Abbildung 2.13 Ubernehmen der SAP-Vorschlagswerte in die Kundentabellen

Die Tabellen USOBT und USOBT C definieren pro Transaktion und App  Tabellen USOBX,
Berechtigungsobjekte und Vorschlagswerte in den Feldern der Berechti- ~ USOBT,USOBX_C,

gungsobjekte. Die Tabellen USOBX und USOBX C enthalten Prufkennzei-

USOBT_C

chen fiir Berechtigungsobjekte. Nur die Berechtigungspriifungen, die mit

dem Kennzeichen Priifen mit Vorschlag »Ja« versehen werden, gelangen

als Vorschlagswerte in die Rolle.

In Tabelle 2.2 sehen Sie die moglichen Priifkennzeichen in den Transaktio-  Priifkennzeichen
nen SU25 und SU24 und den Tabellen USOBX und USOBX_C. in der Transaktion

Priifkennzeichen | Vorschlagsstatus | Erlduterung

Prifen

Priifen

Prifen

Ja

Ja, ohne
Werte

Ja, inaktiver
Vorschlag

Ssu24

Das Objekt wird zusammen mit den
gepflegten Feldwerten automatisch
vom Profilgenerator aufgenommen.

Das Objekt wird vom Profilgenerator
automatisch aufgenommen. Samtliche
Berechtigungsfelder miissen von der
Berechtigungsadministration mit
kundenspezifischen Werten gepflegt
werden.

Objekte mit diesem Priifkennzeichen
diirfen sowohl mit als auch ohne
Feldwerte ausgeliefert werden. In der
Rollenpflege bleibt ein inaktiver Vor-
schlag unberticksichtigt.

Tabelle 2.2 Priifkennzeichen in der Transaktion SU24
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Priifkennzeichen | Vorschlagsstatus Erlauterung

Prifen Nein

Nicht prifen Nein

Diesen Status erhalten alle Objekte, die
zur Ausfiihrung von Funktionen inner-
halb der App nicht benétigt werden,
weshalb kein Berechtigungsvorschlag
in die Rollen aufgenommen wird.

Dieses Priifkennzeichen wird gesetzt,
wenn die eigene App eine externe
Funktion erfolgreich ausfiihren soll,
ohne fiir die erforderlichen Objekte
Berechtigungsvorschldge erzeugen zu
mussen.

Tabelle 2.2 Priifkennzeichen in der Transaktion SU24 (Forts.)

In Abbildung 2.14 sehen Sie ein Beispiel der Prufkennzeichen fur die Trans-

aktion PFCG in der Transaktion SU24.

SU24-Daten fiir PFCG anzeigen

g ﬂ Variante DZ Rollen S ?ﬂ SAP-Daten [i] Information Mehr ~

Anwendungsname: |PFCG

Pflege von Rollen

Pflegestatus fir Objekte { 10 Eintrage ( 36 ausgeblendet ) )

Anwendungstyp: Dialogtransaktion

[ Objekt v] IR Trace] [zg Vollstandige Objektlisle] [{8 Vorschlagsstatus: einspaltig

(@) EE @[]
2% Ohjekt . Kurztext zum Ohjekt

5 _TCODE Transaktionscode-Prifung bei Transaktionsstart
S_USER_AGR|Berechtigungswesen: Prifung fir Rallen

PLOG Fersonalplanung

S_USER_AUT |Benutzerstammpfiege: Berechtigungen
5_USER_GRF|Benutzerstammpflege: Benutzergruppen
S_USER_PRO|Benutzerstammpfiege: Eerechtigungsprofil
S_USER_SAS | Benutzerstammpflege: Systemspezifische Zuordnunger)

ooooooaon

5_USER_STA | Berechtigungswesen: TADIR-Otjekts in Rollen

Prikz. Worschlag

Stant-Ofj. Info Komponente

Prifen Mein = BC-5EC-USR-ADM
Prifen Ja i BC-SEC-AUT-PFC
Prifen Ja BC-BMT-0hd

Prifen Ja EC-5EC-USR-ADM
Prifen Ja BC-5EC-USR-ADM
Prifen Ja EC-5EC-USR-ADM

Prufen Ja

Prifen Ja, Ohne Werte

BC-5EC-USR-ADM
BC-SEC-AUT-FFC

Abbildung 2.14 Beispiel fiir Priifkennzeichen in den SU24-Daten fiir die

Transaktion PFCG

2.3.2 Ausschalten der Berechtigungspriifungen

Sie haben die Mdoglichkeit, den Umfang der Berechtigungspriifungen iiber
die Transaktion SU24 zu reduzieren. Beim Ausfithren der Transaktionen im
SAP-System wird haufig eine grofe Zahl von Berechtigungsobjekten gepriift,
da im Hintergrund andere Transaktionen aufgerufen werden. Fiir eine

erfolgreiche Prifung missen Benutzer {iber die entsprechenden Berechti-
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gungen verfligen. Dadurch erhalten manche Benutzer mehr Berechtigungen
als unmittelbar notig. Aufierdem bedeutet dies einen erhohten Pflegeauf-
wand. Erwdgen Sie zur Erleichterung der Verwaltungsaufgaben mit dem Pro-
filgenerator, den Umfang der Berechtigungspriifungen zu reduzieren.

Fir das Unterbinden von Berechtigungspriifungen sind keine Programm-
anderungen erforderlich, da die Priifungen uiber die Priifkennzeichen ge-
steuert werden. Andersherum funktioniert es leider nicht: Sie konnen tiber
die Transaktion SU24 und die Prifkennzeichen keine zusatzlichen Berech-
tigungspriufungen nachtraglich fir Transaktionen und Apps implementie-
ren. Dafiir ist eine Programmanderung notwendig.

Berechtigungsobjekte, die nicht von einer Priifung ausgenommen
werden kénnen

Berechtigungsobjekte aus den Bereichen Basis (S_*) und Personalwirt-
schaft (P_* PLOG) kénnen Sie nicht von einer Priifung ausnehmen.

Bei Parameter- oder Variantentransaktionen kénnen Sie Berechtigungs-
objekte nicht direkt, sondern nur lber die Berechtigungsobjekte der eigent-
lichen Transaktion von einer Priifung ausnehmen.

Uberlegen Sie genau, welche Berechtigungspriifungen Sie unterdriicken
mochten. Wenn Sie Berechtigungsprifungen unterdricken, gestatten Sie
den Benutzern, Aufgaben durchzufiihren, fiir die sie nicht ausdriicklich
berechtigt sind.

Deaktivierte Berechtigungspriifungen suchen

In Tabelle USOBX_C finden Sie Berechtigungspriifungen, die im System
durch die Pflege der Berechtigungsvorschlagswerte (Transaktion SU24)
deaktiviert wurden. Suchen Sie dafiir in der Tabelle USOBX_C Uber die
Transaktion SE16 Eintrage, bei denen das Feld OKFLAG auf »N« gesetzt ist.

Sie konnen Berechtigungspriifungen fiir einzelne Berechtigungsobjekte
uber die Transaktion AUTH_SWITCH_OBJECTS global unterdriicken. Falls
Sie diese Option verwenden, fiihrt das System fiir die angegebenen Objekte
keinerlei Berechtigungspriifungen durch. Bei Verwendung des Profilgene-
rators verringert die Option den Aufwand fir die Berechtigungspflege. Der
Profilgenerator tragt fiir deaktivierte Berechtigungsobjekte keine Berechti-
gungsdaten in die Profile ein. Auflerdem miissen Sie die Berechtigungsda-
ten im Anschluss an ein Upgrade fiir Transaktionen, deren entsprechende
Berechtigungsobjekte Sie global deaktiviert hatten, nicht nachbearbeiten.

Notwendigkeit
einer Programm-
anderung

Risiko des Ausschal-
tens der Berechti-
gungspriifung

Globales Ausschal-
ten der Berechti-
gungsobjekte

n
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Tabellen PRGN _
CUST, SSM_CUST,
USR_CUST

Berechtigungsobjekte, die global nicht ausgeschaltet werden konnen
Berechtigungspriifungen von Berechtigungsobjekten, die zu Komponen-

ten der Basis oder der Human Resources (HR) gehoren, kénnen Sie nicht
global ausschalten.

2.3.3 SAP-Standardtabellen zur Steuerung der Benutzer- und
Berechtigungsverwaltung

Die in Tabelle 2.3 aufgefiihrten SAP-Standardtabellen sind Customizing-
Tabellen, die zentral fiir die Steuerung des Benutzer- und Berechtigungs-
managements verwendet werden.

Tabelle Beschreibung

PRGN_CUST  Customizing-Einstellungen zum Berechtigungswesen
SSM_CUST Einstellung von Werten fiir den Session Manager/Profilgenerator

USR_CUST Customizing-Einstellungen zu Benutzern /Berechtigungswesen

Tabelle 2.3 Customizing-Tabellen fiir die Steuerung des Benutzer- und
Berechtigungsmanagements

2.4 Post-Upgrade-Tatigkeiten in der Transaktion SU25

Ein neues Release bringt neue technische Funktionen sowie neue Berechti-
gungsobjekte und -werte mit sich. Damit die neuen Berechtigungen nicht
nur in Threm System verfiigbar, sondern auch im Kontext Ihrer Anwendun-
gen und in Ihren Rollen integriert werden, ist es erforderlich, die Post-
Upgrade-Tatigkeiten in der Transaktion SU25 durchzufiihren. In diesem
Abschnitt erhalten Sie eine Beschreibung der Tatigkeiten in der Transak-
tion SU25 unter dem Knoten Nachbearbeiten der Einstellungen nach
Upgrade auf ein hoheres Release.

In Abschnitt 11.1, »Arbeitsschritte im SU25-Abgleichg, finden Sie eine detail-
lierte Auffihrung aller Aktivitaten, einschlieSlich einer bildbasierten
Schritt-fiir-Schritt-Hilfestellung zur Durchfiihrung der Aktivitaten.

Die Ansicht der Transaktion SU25 und die darin relevanten Schritte fur die
Post-Upgrade-Tatigkeiten sehen Sie in Abbildung 2.15 unter dem Knoten
Nachbearbeiten der Einstellungen nach Upgrade auf ein héheres Release.
Im rechten Bereich sehen Sie den Zeitstempel der letzten Ausfilhrung
sowie den Benutzer, der die Ausfihrung vorgenommen hat.
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[l Information zu dieser Transaktion <, Expertenmodus fir Schritt 2 Mehr ~
(&]

Durchzufihrende Aktionen Datum Uhrzeit Benutzer

~  Installation des Profilgenerators
&4 Kundentabellen wurden initial befillt (1) 26.10.2022 22:46:18 ===

~  MNachbearbeiten der Einstellungen nach Upgrade auf ein hdheres Release
(= Automnatischer Abgleich mit SU22-Daten ( 2a ) 19.03.2023 08:59:23 L=
(= Modifikationsabgleich mit SU22-Daten (2b) 16.04.2023  22:35:37 LSl |
(2 Suche nach obsoleten Anwendungen ( 2d ) 16.04.2023 22:40:48 =Sk
(= Aktualisierung der Anwendungsgruppen im Rollenment
(= Zu Gberpriifende Rollen ( 2c ) 30.04.2023 12:21:24 LE g |
~  Transportanschluld
& Transport der Kundentabellen (3 ) 05.01.2023  15:12:51 =g S
~  Anpassung der Berechtigungsprifungen(optional)
(= Web Dynpro Startberechtigungsprifung aktivieren (S_START) 10.03.2023  00:05:46 o R |
(% F4-Hilfe bezogene SU24-Daten zuriicksetzen
(= Priifkennzeichen in Anwendungen (SU24)
(2 Berechtigungsobjekte global ausschalten
# Transaktionsstartberechtigungsprifung (SES7)
(= Abgleich schaltbarer Berechtigungspriifungen (SACF)
(= Abgleich generischer Erlaubnislisten (SLDW)
~  Manuelle Anpassung ausgewahlter Rollen

# Erzeugen von Rollen aus manuell erstellten Profilen 03.03.2023  00:01:06 ‘B EEl
# Standardrolle SAP_NEW oder SAP_NEW_F4 generieren
# Standardrolle SAP_APP generieren 16.04.2023  21:38:03 =

~  Allgemeine Wartung fiir Vorschlagswerte
5 SU22-Registrierung von Anwendungen

= Konsistenzprifung fir Vorschlagswerte 05.01.2023 | 15:05:17 | el

Abbildung 2.15 Startansicht der Transaktion SU25

2.4.1 Installation des Profilgenerators — Kundentabellen werden
initial befullt (Schritt 1)

Die Installation des Profilgenerators ist ausschlief3lich und einmalig bei der
Neuinstallation eines Systems durchzufiihren. Nach einem Releasewechsel
sollten Sie diesen Schritt nicht mehr ausfiihren. Bei den Tabellen USOBX
und USOBT handelt es sich um die relevanten SAP-Tabellen, die die Daten-
grundlage fiir die Transaktion SU22 bilden. Die SAP-Tabellen fiir die Trans-
aktion SU24 sind die Tabellen USOBX C und USOBT C (_C steht fiir
Customer).

Initial sind die Transaktion SU24 und somit die Tabellen USOBX C und
USOBT _C leer. Mit Schritt 1 werden die Vorschlagswerte und Priifkennzei-
chen aus den Tabellen USOBX und USOBT in die Tabellen USOBX C und
USOBT _C kopiert. Dieser Vorgang ist in Abbildung 2.16 dargestellt.
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AUTO_REPAIR

Nicht veranderte
Anwendungen in
der Transaktion
Su24

Kundenvorschlagswerte Kundenvorschlagswerte
SuU24 SuU24
XXXXXXXX || e
leer leer XXXXXXXX S
XXXXXXXX ||
‘ USOBX_C ‘ ‘ USOBT_C ‘ ‘ USOBX_C ‘ ‘ USOBT_C ‘
SAP-Vorschlagswerte
Su22
XXXXXXXX
XXXXXXXX
XXXXXXXX
USOBX USOBT

Abbildung 2.16 Transaktion SU25: der technische Ablauf in Schritt 1

Im Laufe der Zeit passen Sie Ihre SU24-Vorschlagswerte gemaf Ihren Anfor-
derungen an und behalten diese bei. Mit erneuter Durchfithrung von
Schritt 1 wiirden Sie Thre SU24-Daten mit den SU22-Daten tiberschreiben.
Ihre bis dahin angepassten SU24-Vorschlagswerte wiirden dann verloren
gehen.

Sie beginnen die Post-Upgrade-Aktivitaten mit der Konsistenzpriifung der
SU24-Daten mit dem Report SU2X CHECK CONSISTENCY (eine Praxis-
ibung hierzu finden Sie in Abschnitt 11.1.5) und der anschlieRBenden Berei-
nigung von Inkonsistenzen mit dem Report SU24 AUTO_ REPAIR (eine
Praxisiibung hierzu finden Sie in Abschnitt 11.1.6).

2.4.2 Automatischer Abgleich mit SU22-Daten (Schritt 2a)

Anwendungen, die von Kunden in der Transaktion SU24 bisher nicht ange-
passt wurden, werden in diesem Schritt automatisch mit den SU22-Daten
abgeglichen und aktualisiert. In Abbildung 2.17 sehen Sie eine Darstellung
dieses Vorgangs. Die Transaktion ABC wurde vom Kunden bisher in der
Transaktion SU24 nicht verdndert.

Im alten Release wurden im Kontext der Transaktion ABC die Berechti-
gungsobjekte 1 und 2, einschlie8lich der Berechtigungsfelder 1 und 2, mit
den Berechtigungswerten 1 und 2 gepriift und vorgeschlagen. Im neuen
Release kommen nach dem automatischen Abgleich in Schritt 2a noch ein
Berechtigungswert in Berechtigungsobjekt 1 sowie ein drittes Berechti-
gungsobjekt automatisch hinzu. Eine detaillierte Anleitung zum automa-



2.4 Post-Upgrade-Tatigkeiten in der Transaktion SU25

tischen Abgleich der SU22-Daten finden Sie in Abschnitt 11.1.7, »Post-
Upgrade: Praxisiibung zu Schritt 2a«.

altes Release neues Release

/
TCODE ABC wurde vom Kunden nicht angepasst in der
Transaktion SU24.

Abbildung 2.17 Transaktion SU25: automatischer Abgleich der
SU24-Vorschlagswerte

2.4.3 Modifikationsabgleich mit SU22-Daten (Schritt 2b)

Im Laufe der Zeit nehmen Sie im Rahmen Ihrer Berechtigungsverwaltung
Verdanderungen der SU24-Vorschlagswerte im alten Release vor. Die Veran-
derung kann im Hinzufligen und Entfernen von Berechtigungsobjekten
bestehen oder in der Anpassung der Priifkennzeichen sowie in der Bearbei-
tung der Berechtigungswerte.

Das hat zur Folge, dass die veranderten Anwendungen aus Schritt 1 nicht
mehr automatisch abgeglichen werden, sondern manuell in Schritt 2b
abgeglichen werden miissen (siehe Abbildung 2.18). Fiir jede dieser Trans-
aktionen gleichen Sie Thre SU24-Vorschlagswerte mit den SAP-Vorschlags-
werten ab und entscheiden, ob Sie Ihre Daten beibehalten oder die von SAP
ubernehmen mochten.

In Abschnitt 11.1.8, »Post-Upgrade: Praxisiibung zu Transaktion SU25 Schritt
2b«, finden Sie eine detaillierte Anleitung fiir den Modifikationsabgleich
der SU22-Daten.

pesllIMl Objek 1: (Feld 1: Wert 1, Feld 2: Wert 2) CeIll| Objekt 1: (Feld 1: Wert 1, Feld 2: Wert 2,
ABC Objekt 2: (Feld 1: Wert 1, Feld 2: Wert 2) A | ABC Objekt 2: (Feld 1: Wert 1, Feld 2: Wert 2)

Veranderte An-
wendungen in der
Transaktion SU24

altes Release neues Release

TCODE Objekt 1: (Feld 1: Wert 1, Feld 2: Wert 2)
XYz Objekt 2: (Feld 1: Wert 1, Feld 2: Wert 2)

&

Abbildung 2.18 Transaktion SU25: manueller Abgleich der
SU24-Vorschlagswerte

TCODE XYZ wurde vom Kunden in der Transaktion SU24
angepasst.

TCODE Objekt 1: (Feld 1: Wert 1, Feld 2: Wert 2)
ABC Objekt 2: (Feld 1: Wert 1, Feld 2: Wert 2)
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Umgang mit be-
troffenen Rollen

Beriicksichtigung
von neuen
Transaktionen

2.4.4 Zu liberprifende Rollen (Schritt 2c)

In diesem Schritt werden die Rollen, deren Meniianwendungen von den
Anderungen der SU24-Vorschlagswerte betroffen sind, abgemischt, sodass
die aktualisierten Werte in die Rollen gelangen. Nach einem Klick auf Zu
uberpriifende Rollen (2c) erhalten Sie zunichst einen Hinweistext.
Anschliefiend werden die betroffenen Rollen aufgefiihrt, die Sie dann nach-
einander priifen und abmischen koénnen. Wie bei Rollen tblich, sind die
Anpassungen mandantenspezifisch. Beachten Sie auflerdem:

® Die Dauer bis zur Anzeige der Ergebnisliste hangt von der Gesamtzahl
der im aktuellen Mandanten existierenden Rollen ab. Bei mehreren Tau-
send zu untersuchenden Rollen ist mit Laufzeiten im Minutenbereich zu
rechnen.

® Die Navigation von der Ergebnisliste in die Berechtigungsdaten erfolgt
entweder durch einfachen Klick auf den gewiinschten Rollennamen
oder per Doppelklick auf eine beliebige andere Stelle derselben Zeile.

m Schritt 2c berticksichtigt nur Rollen im aktuellen Mandanten. Falls Sie
Rollenentwicklung in mehreren Mandanten betreiben, miissen Sie den
Schritt in jedem dieser Mandanten ausfiihren.

In Abschnitt 11.1.10, »Post-Upgrade: Praxistibung zu Transaktion SU25
Schritt 2c«, finden Sie eine detaillierte Anleitung zu Schritt 2c.

2.4.5 Suche nach obsoleten Anwendungen (2d)

Es kommt vor, dass Transaktionen im SAP-System geloscht oder durch
andere Transaktionen ersetzt werden. In Suche nach obsoleten Anwendun-
gen (2d) erhalten Sie nach der Ausfithrung eine Liste von Rollen, die obso-
lete Transaktionen im Rollenmenii enthalten. Eine Transaktion kann
obsolet sein, wenn sie nicht mehr existiert bzw. veraltet ist und nicht mehr
verwendet wird. Es kann aber auch sein, dass SAP eine Sperre fiir diese
Anwendungen gesetzt hat oder der Status dieser Anwendungen in der
Transaktion SU22 veraltet ist. Es passiert auch haufig, dass eine Transaktion
durch eine oder mehrere Transaktionen ersetzt wird. Dieser Schritt ist in
Abstimmung mit den Prozess- bzw. Rollenverantwortlichen auf Anwender-
seite durchzufihren. In Abschnitt 11.1.10 finden Sie eine Praxisiibung zu
diesem Schritt.

Backup der SU24-Daten

Beachten Sie bitte, dass Sie, bevor Sie die SU25-Upgrade-Aktivitaten durch-
flhren, den aktuellen Stand lhrer Transaktion SU24 als Backup sichern. Das
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Backup erstellen Sie mithilfe von Schritt 3 in der Transaktion SU25. Nach der
Ausfliihrung von Schritt 3 halten Sie den aktuellen Stand der Tabellen
USOBX_C und USOBT_C in einem Transportauftrag fest. Der freigegebene
Transportauftrag dient Ihnen als Backup und kann im Bedarfsfall von der
SAP-Basisadministration wieder ins Entwicklungssystem importiert werden.

2.5 CDS-Views

Seit der Verfugbarkeit der SAP-HANA-Plattform hat sich bei SAP ein Para-
digmenwechsel in der Entwicklung von Geschiftsanwendungen vollzogen.
Die Faustregel lautet: Entwickeln Sie so viel wie moglich in der Datenbank,
um die beste Leistung zu erzielen.

Um die Vorteile von SAP HANA fiir die Anwendungsentwicklung zu nut-
zen, hat SAP eine neue Datenmodellierungsinfrastruktur eingefiihrt, die als
Core Data Services (CDS) bekannt ist.

Mit CDS werden Datenmodelle in der Datenbank und nicht auf dem
Anwendungsserver definiert und genutzt. CDS bietet auch Funktionen, die
Uber die herkommlichen Datenmodellierungstools hinausgehen, ein-
schliefBlich der Unterstiitzung fir die konzeptionelle Modellierung und
Beziehungsdefinitionen, integrierte Funktionen und Erweiterungen. CDS-
Views sind eine Infrastruktur zum Definieren und Nutzen von semantisch
umfangreichen Datenmodellen in SAP HANA.

Bei CDS-Views wird zwischen SAP-HANA-CDS-Views und ABAP-CDS-Views
unterschieden.

SAP-HANA-CDS-Views werden auf SAP-HANA-Datenbankebene definiert.
Sie werden in DDL-Dateien (Data Definition Language) erstellt und verwal-
tet, die in SAP HANA XS (HANA Extended Application Services) gespeichert
sind. Die Views verwenden Native SQL als Programmiersprache. HANA-
CDS-Views zielen darauf ab, die Entwicklung nativer SAP-HANA-Anwen-
dungen zu unterstitzen. Sie nutzen Funktionen, die nur fir SAP HANA
verfugbar sind. Sie kénnen nur mit einer HANA-Datenbank verwendet
werden. Der Hauptfokus von HANA-CDS-Views liegt auf der Erstellung von
Modellen direkt in der Datenbank.

ABAP-CDS-Views werden auf Anwendungsserverebene definiert. Sie wer-
den in DDL-Dateien auf dem ABAP-Anwendungsserver erstellt und verwal-
tet. Sie befinden sich im ABAP Data Dictionary in der Transaktion SE11 und
werden mit dem SAP-Transportsystem transportiert. ABAP-CDS-Views ver-

Core Data Services

SAP-HANA-CDS-
Views

ABAP-CDS-Views
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Vorteile von
CDS-Views

wenden Open SQL als Programmiersprache. Ihr Ziel ist es, die Entwicklung
von ABAP-Anwendungen zu unterstitzen. Die Art der Datenbank spielt
keine Rolle, es muss nicht unbedingt SAP HANA sein. Der Hauptfokus von
ABAP-CDS-Views liegt auf der Erstellung von Views.

ABAP-CDS-Views wurden mit dem Release ABAP 7.40 SPO8 eingefiihrt,
damit die neue Technologie unabhdngig von der Art der Datenbank auf
einem SAP-System verwendet werden kann.

In Tabelle 2.4 sind die Hauptunterschiede zwischen ABAP-CDS-Views und
SAP-HANA-CDS-Views dargestellt.

ABAP-CDS-Views SAP-HANA-CDS-Views

Residenz Applikationsserver SAP HANA XS

Datenbank alle Datenbanken Nur SAP HANA DB

Programmiersprache Open SQL Native SQL

Ziel ABAP-Anwendungen Native HANA-
Anwendungen

Hauptfokus Views erstellen Modelle erstellen

Tabelle 2.4 Hauptunterschiede zwischen ABAP-CDS-Views und
SAP-HANA-CDS-Views

CDS-Views sind eine Kerntechnologie von SAP S/4AHANA und erweitern die
Moglichkeiten der Datenmodellierung. Aus der Nutzung von CDS-Views
ergeben sich flr Organisationen folgende Vorteile:

Performance-Steigerung

Da die Rechenoperationen in einem CDS-View auf die HANA-Datenbank
verschoben werden, wird die Bearbeitungsstarke auf die In-Memory-
Datenbank verlagert. Dies flihrt zu einer grofien Performance-Steige-
rung.

Groflere Datenmodellierungsmoglichkeiten

CDS-Views haben den Vorteil, dass sie programmierbar sind. Dies bedeu-
tet, dass Sie viele unterschiedliche Moglichkeiten bei der Datenmodellie-
rung bieten.

Zeitersparnis bei der Fiori-App-Entwicklung
CDS-Views konnen bei der Entwicklung neuer Fiori-Apps verwendet
werden.



2.5 CDS-Views

®m Datenmodellerweiterungen fiir SAP S/4HANA
Da es sich um virtuelle Objekte/Programmiermodelle handelt und
somit das Datenmodell per Laufzeit erzeugt wird, konnen dem Daten-
modell weitere Felder oder zusatzliche Information ohne grofleren Auf-
wand hinzugefligt werden.

Fur CDS-Views gibt es ein eigenes Berechtigungskonzept, das auf einer  Das Berechtigungs-
Datenkontrollsprache (Data Control Language, DCL) basiert. Das Berechti- ~ konzept fiir CDS-
gungskonzept flir CDS verwendet definierte Bedingungen und greift auf Views

klassische Berechtigungen (PFCG-Rollen und Berechtigungsobjekte) zuriick.

Neben dem CDS-Berechtigungskonzept existiert noch das klassische  Unterschied
Berechtigungskonzept von SAP NetWeaver Application Server fiir ABAP ~ 2wischen ABAP-
(siehe Abschnitt 1.4., »Berechtigungen in SAP ECC«). Das klassische Berech- ;::gce?]s'Bemht'_
tigungskonzept basiert auf Berechtigungsobjekten. Die Berechtigung eines

Benutzers erfolgt entweder implizit, z. B. beim Aufrufen einer Transaktion,

oder explizit mit der Anweisung AUTHORITY-CHECK. Das CDS-Berechtigungs-

konzept basiert auf impliziten Berechtigungsprifungen, die bei Zugriffs-

versuchen auf CDS-Entitaten durchgefuhrt werden.

CDS-Zugriffskontrollen basieren auf CDS-Rollen, die in DCL definiert sind.  CDS-Zugriffs-
Beim Zugriff auf CDS-Entititen, die einer CDS-Rolle zugeordnet sind, wer- ~ kontrollen
den zusatzliche Zugriffsbedingungen ausgewertet. Im Fall einer analyti-

schen Abfrage (basierend auf einer CDS-Entitdt mit Zugriffskontrollen)

bedeutet das, dass zur Laufzeit der Abfrage die berechtigten Werte der SQL-

Anweisung mit einem logischen UND zur WHERE-Klausel hinzugefligt werden.
Zugriffskontrollen werden nur ausgewertet, wenn ein Open-SQL-Zugriff auf

die Entitét besteht, fir die die Zugriffskontrolle definiert ist (grant select on

(siehe beispielhaft in Abbildung 2.19)).

Berechtigte Werte werden automatisch als Filterwerte angewendet. Bei feh-
lenden Berechtigungen erhalt ein Benutzer daher keine Fehlermeldung wie
»Keine Berechtigung ...«, sondern es werden keine oder weniger Daten in
der Abfrage angezeigt.

@EndUserText.label: 'Auto assigned mapping role for I_ActualPlanJrnlEntryItemCube’
@MappingRole: true

defq
rant select on I_ActualPlanJrnlEntryltemCube inherit I_ActUalPlanJournalEntryltem;

/7 where

1% ( Ledger ) = aspect pfcg_auth ( F_FAGL_LDR, GLRLDNR, actwt = '03' )

17 AMD ( CompanyCode ) = aspect pfcg_auth ( F_BKPF_BUK, BUKRS , ACTVT = '03' )

17 AND ( BusinessArea ) = aspect pfcg auth ( F_BKPF_GSB, GSBER , ACTWT = '03' )

7’ AND ( Segment ) = aspect pfcg auth { F_FAGL_SEG, SEGMENT, ACTVT = '03°

! AND ( Ledger, CompanyCode, PlanningCategory, ControllingArea ) = aspect pfcg_auth ( K_ACDOCP_P, GLRLDNR, BUKRS, CATEGORY_P, KOKRS, ACTVT = '83' );

Abbildung 2.19 Beispiel flr eine Zugriffskontrolle fiir CDS-View
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Transaktion
STUSOBTRACE

SAP liefert Standard-CDS-Views, die in Transaktionen und Fiori-Apps ver-
wendet werden. Ob eine Transaktion oder Fiori-App CDS-Views und ent-
sprechende Berechtigungspriifungen verwendet, konnen Sie mithilfe eines
Berechtigungstrace ermitteln (siehe Abschnitt 9.2.1, »Berechtigungsfehler
l6sen mit der Transaktion STAUTHTRACE«, und 9.3, »Fehlerbehebung fiir
CDS-Views«).

Wenn die Entwicklung kundeneigene Apps mit CDS-Views anlegt, muss sie
die Berechtigungspriifung fiir die Daten, gemafd den Anforderungen der
Organisation, mit SAP-Standard- oder kundeneigenen Berechtigungsobjek-
ten implementieren. Bei der Definition der Anforderungen an die Berechti-
gungsprifung und ihrer Umsetzung empfehlen wir eine Zusammenarbeit
von Entwicklung und Berechtigungsadministration.

2.6 Berechtigungstraces

Mit dem System- oder Berechtigungstrace konnen Sie Berechtigungspri-
fungen und deren Werte aufzeichnen. Diese Funktion unterstiitzt Sie beim
Pflegen von Berechtigungsvorschlagswerten in der Transaktionen SU24
und bei der Pflege von Berechtigungsdaten in den Rollen in der Transak-
tion PFCG.

Die im SAP-System vorhandenen Traces werden in den folgenden drei
Abschnitten vorgestellt.

2.6.1 Berechtigungstrace in der Transaktion STUSOBTRACE

Mit der Transaktion STUSOBTRACE konnen Sie das Berechtigungstrace im
SAP-System auswerten. Hierbei handelt es sich um ein Trace, das iiber
einen langeren Zeitraum in mehreren Mandanten und benutzerunabhin-
gig Berechtigungsdaten sammelt und in einer Datenbank (Tabelle USOB
AUTHVALTRC) ablegt. Sobald das Trace wahrend der Ausfiihrung eines Pro-
gramms auf eine Berechtigungspriifung stof3t, die im Zusammenhang mit
der aktuellen Anwendung bislang nicht erfasst war, legt es einen entspre-
chenden Eintrag in der Trace-Datenbanktabelle an. Testen Sie die Anwen-
dung moglichst vollstindig, um aussagekraftige Trace-Daten zu erhalten
(siehe Abbildung 2.20).

Dieses Berechtigungstrace wird von SAP wahrend der Entwicklung zur
Ermittlung der in Transaktion SU22 verwendeten Berechtigungsvor-
schlagswerte flir Transaktionen, RFC-Bausteine und Services benutzt.



2.6 Berechtigungstraces

race Bearbeiten Sp System  Hife

Auswertung Berechtigungstrace (Tabelle USOB_AUTHVALTRC)

63 Auswerten  / Filterandem  Anzahl Eintrage  [2] Download nach Selektion  [2 Upload ~ Mehr

Traceinformation

Berechtigungstrace: |Inaktiv. \[E

Filter filr di¢ Aufzeichnung

Letate Anderung: [N ]13.09.2020 |62:41:20

Filter et
Benutzer o—
Eenutzer —

Einschrénkungen fiir dic Auswertung

Typ der Anwendung: | -

Berechigungsobekt: | ]
Erwelungsdam: || L
Erstellungszeit: ;
Eewton [ ] O

Maximale Trefferzahl: 500

Abbildung 2.20 Berechtigungstrace in der Transaktion STUSOBTRACE

2.6.2 Systemtrace in den Transaktionen STO1 oder STAUTHTRACE

In den Transaktionen STO1 und STAUTHTRACE konnen Sie ein Kurzzeit-
Trace, das Berechtigungsdaten mandantenabhangig und nur auf dem aktu-
ellen Anwendungsserver sammelt, ausfithren.

In Transaktion STAUTHTRACE konnen Sie die Auswertung direkt filtern  Transaktion
und eine bessere Auswertungsdarstellung erhalten. Uber die einzelnen = STAUTHTRACE
Buttons konnen Sie das Trace direkt ein- oder ausschalten und das Ergebnis

des Trace anzeigen (siehe Abbildung 2.21).

= Berechtigungsirace  Bearbeiten  Springen  System  Hilfe

< SAP Auswertung Berechtigungstrace (Tabelle USOB_AUTHVALTRC)

63 Auswerten /7 Filter andern  AnzahlEintrsge  [3] Download nach Selektion (33 Upload ~ Mehr v

Traceinformation

Berechtigungstrace: [Inaktiv, |[@

Filter fiir die Aufzeichnung

Letzte Anderung: | J 13.09.2022  ||02:41:29

Filter Wert
Benutzer -
Benutzer -

Einschrénkungen fiir die Auswertung

Typ der Anwendung: | N

Berschiigungsobiek: || w ]
Erstelungsdatum: || s |
Erstellungszet: bis: o
Etellen [ | 1
Waximale Trefferzaht:

Abbildung 2.21 Systemtrace in der Transaktion STAUTHTRACE
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Transaktion STO1

Transaktion
STUSERTRACE

Die Transaktion STAUTHTRACE wird in der Praxis am haufigsten von der
Berechtigungsadministration zur Losung von Berechtigungsfehlern ver-
wendet.

Zusétzlich konnen Sie das Systemtrace uber die Transaktion STO1 aufrufen.
Hierbei gibt es die Moglichkeit, einzelne Filter flr die Priifungen einzustellen
(siehe Abbildung 2.22).

= Trace Bearbsiten Springen System Hilfe

< SAP
[ o5

Systemtrace

P Tacean @ Traceaus 8% 88 [ Auswertung Ty Sichem 2\ Administration % Konfiguration

Trace Status : [Der Trace ist abgeschaltet (Hauptschalter aus) |

Trace Kompeonenten Letzte Anderung

[ Berechtigungsprifung [uspoERL

@ alle
O nur Fehler

| [07.05.2023 14:41:27 ‘

O Kernel-Funktienen [ Einstellungen ] ¥ Einstellungen ]

[0 Kernel allgemein

Hinweise

[ DB-Zugriff (SQL Trace)

=

Neue Transaktion (SMENQ) verwenden

o

B

[ Tabellenpuffer Trace
[ RFC-Aufrufe
[ HTTP-Aufrufe
[ APC-Aufrufe
[0 AMC-Aufrufe

[ Sperroperationen 1)

( Y allgemeine Filter ]

Abbildung 2.22 Systemtrace in der Transaktion STO1

2.6.3 Benutzertrace fiir Berechtigungspriifungen in der Transaktion
STUSERTRACE

In der Transaktion STUSERTRACE konnen Sie ein Langzeit-Trace, das man-
danten- und benutzerbezogene Berechtigungsdaten sammelt und in der
Datenbank ablegt, ausfithren. Im Grunde genommen ist das das Berechti-
gungstrace in der Transaktion STUSOBTRACE, das nach einzelnen Benut-
zern filtert. Sie konnen die Transaktion STUSERTRACE aufrufen und den
Filter auf einen einzelnen Benutzer einstellen (siehe Abbildung 2.23).

Ahnlich wie beim Berechtigungstrace aus Abschnitt 2.6.1, »Berechtigungs-
trace in der Transaktion STUSOBTRACE«, muss der Profilparameter auth/
auth _user trace in der Transaktion RZ10 oder RZ11 entsprechend gesetzt
werden, damit Sie die Transaktion STUSERTRACE verwenden konnen.

Die Anleitungen zur Trace-Ausfiihrung finden Sie in Abschnitt 9.2, »Traces
in verschiedenen Szenarien anwenden«.



2.7 Zusammenfassung

Auswertung Benutzertrace flir Berechtigungspriifungen

63 Auswerten Filterandem  Anzahl Eintrage  [3] Download nach Selektion [ Upload  [{]  Mehr ~

Traceinformation

Berechtigungstrace: [Aktiv mit Filter (@

Filter fiir die Aufzeichnung

Letzte Anderung: [HSPOERT [15.06.2003  Joo:15:14

Mandant:

Aktive Filter

Filter SElEKtioNsopt. Wert

Typ der Anwendung = Transaktion
Benutzer = TEST_01

Einschrénkungen fiir die Auswertung

Typ der Anwendung: ]

selungrzstvor: | [00:00:00
Erstellungszeit bis: l:l 00:00:00

Maximale Trefferzahl: 500

Abbildung 2.23 Benutzertrace fiir Berechtigungsprifungen in der Transaktion
STUSERTRACE

2.7 Zusammenfassung

In diesem Kapitel haben Sie einen tieferen Einblick in die Funktionsweisen
der Berechtigungen in einem SAP-S/4HANA-System bekommen. Sie haben
gelernt, aus welchen Komponenten eine PFCG-Rolle besteht, welche Rol-
lenarten es gibt und wie sie zueinander stehen. Sie wissen nun, welche
Meniiobjekte es gibt und wie die Priifung auf Berechtigungsobjekte und
Feldwerte funktioniert.

Sie haben erfahren, aus welchen Komponenten der Benutzerstammsatz
besteht, welche Benutzertypen es gibt und wie Single Sign-on fiir SAP
Logon eingesetzt wird. Auflerdem haben Sie gelernt, wie die Berechtigungs-
vorschlagswerte initial und nach dem System-Upgrade in der Transaktion
SU25 in die Kundentabellen ibernommen werden, wie Berechtigungspru-
fungen fur einzelne Transaktionen und Apps funktionieren und global aus-
geschaltet werden konnen.

Sie wissen nun, welche Customizing-Tabellen es fir die Benutzer- und
Berechtigungsverwaltung und welche Transaktionen es fur das Berechti-
gungstrace in einem SAP-System gibt. Daruber hinaus haben Sie in diesem
Abschnitt die Arbeitsschritte, die zum SU25-Abgleich gehoren, sowie die
CDS-Views und die Berechtigungstraces kennengelernt.
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In der digitalen Geschaftswelt sind SAP-Systeme weit verbreitet und spielen
eine entscheidende Rolle bei der Verwaltung geschaftskritischer Prozesse.
Die korrekte Vergabe und Verwaltung von Berechtigungen innerhalb dieser
Systeme ist von entscheidender Bedeutung, um die Sicherheit und Integri-
tat sensibler Unternehmensdaten zu gewéhrleisten. Dieses Buch bietet eine
umfassende Einfithrung in die Grundlagen des Berechtigungsmanagements
in SAP S/4HANA und deckt eine Vielzahl von Themen ab, die fiir ein erfolg-
reiches Berechtigungsmanagement von zentraler Bedeutung sind.

Die einzelnen Kapitel dieses Buchs wurden sorgfaltig zusammengestellt,
um Thnen einen strukturierten und praxisorientierten Einstieg in das SAP-
Berechtigungsmanagement zu ermoglichen. Ausgehend von den grundle-
genden Konzepten und technischen Elementen der SAP-Berechtigungsver-
waltung werden Sie schrittweise an komplexere Themen herangefiihrt, wie
z.B. die Gestaltung und Dokumentation von Berechtigungskonzepten,
organisatorische Herausforderungen bei der Benutzer- und Berechtigungs-
verwaltung sowie Werkzeuge fiir die SAP-Benutzer- und Berechtigungsver-
waltung.

Sie lernen Rollen zu pflegen, Berechtigungen in SAP Fiori und der HANA-
Datenbank zu verwalten, Tracing durchzufiihren und eine effiziente Benut-
zerverwaltung zu betreiben. Dartiber hinaus lernen Sie die Customizing- und
Einstellungsmoglichkeiten des SAP-Berechtigungsmanagements kennen und
erfahren, wie Sie kritische Berechtigungen tiberwachen und methodische
Vorgehensweisen im tdglichen Betrieb und in Projekten anwenden konnen.

Das Buch zeichnet sich durch seinen praxisorientierten Ansatz aus. Neben
fundierten theoretischen Erlduterungen enthilt es zahlreiche Beispiele,
Best Practices und Tipps, die Thnen helfen, das Gelernte in realen Szenarien
anzuwenden.

Zielgruppen

Ganz gleich, ob Sie neu in das SAP-Berechtigungsmanagement einsteigen
oder Thre vorhandenen Kenntnisse vertiefen mochten, dieses Buch soll
Ihnen ein zuverlassiger Begleiter auf Threm Weg sein. Halten Sie es als
Nachschlagewerk im Tages- und Projektgeschaft stets griffbereit und bauen

Themen dieses
Buchs

An wen sich dieses

Buch richtet
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Sie die Kompetenzen auf, die Sie benétigen, um Rollen zu erstellen, zu pfle-
gen, nach SAP S/4HANA zu migrieren und die Sicherheit in Threm Unter-
nehmen zu gewéhrleisten.

Hinweise zur Lektiire

Sie konnen die Kapitel der Reihe nach lesen oder Sie beschaftigen sich mit
einzelnen Kapiteln zu den Themen, die Sie gerade interessieren. Unabhén-
gig davon, wie Sie dieses Buch lesen, hoffen wir, dass es Ihnen ntitzlich sein
wird. Wenn SAP-Berechtigungen fur Sie neu sind, empfehlen wir Thnen,
zuerst Kapitel 1, »Grundlagen«, sowie Kapitel 2, »Technische Elemente der
SAP-Berechtigungsverwaltung, zu lesen.

Wir raten Thnen auflerdem, Kapitel 6 iber die Rollenpflege zu lesen und
sich mit der Konstruktion von Rollen vertraut zu machen. Kapitel 3, »Kon-
zeption und Dokumentation von SAP-Berechtigungskonzepteng, sollten
Sie vor Kapitel 7, »Berechtigungen in SAP Fiori«, lesen. Dort bauen wir auf
dem Wissen iiber die Konstruktion von Rollen und die Rollenpflege aus den
vorherigen Kapiteln auf.

Aufbau dieses Buchs

Dieses Buch ist in zwei Teile und 13 Kapitel gegliedert, in denen die verschie-
denen Aspekte von Berechtigungen in SAP S/4HANA und SAP Fiori behan-
delt werden.

Teil I enthalt die theoretischen Grundlagen der Benutzer- und Berechti-
gungsverwaltung. Dieser Teil richtet sich sowohl an Personen, die neu in
das Thema SAP-Berechtigungen einsteigen, als auch an Personen, die selbst
keine Berechtigungen im SAP-System verwalten, aber fur ihre Arbeit ein
Verstandnis des Themas bendétigen (z. B. SAP-Projektleitung, SAP Applica-
tion Owner und IT-Audit).

Teil II ist ausschlieflich praxisorientiert und enthalt Schritt-fiir-Schritt-
Anleitungen mit Screenshot

s. Dieser Teil ist vor allem fiir diejenigen interessant, die direkt im System
arbeiten (z.B. SAP-Berechtigungsadministration und Consulting). Wenn
Sie diesen Teil lesen, empfehlen wir Thnen, ein Test- oder Demosystem zur
Hand zu haben, damit Sie die Ubungen direkt durchfihren kénnen.

Sehen wir uns die einzelnen Kapitel kurz an:
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In Kapitel 1, »Grundlagen, erklaren wir, warum ein SAP-Berechtigungs-
konzept benoétigt wird, wie sich SAP-Berechtigungen tiber die Jahre entwi-
ckelt haben und welche Besonderheiten SAP-Berechtigungen in SAP
S/4HANA im Vergleich zu SAP ECC haben. Aufierdem wird erldutert, wel-
chen Einfluss die SAP-Architektur auf SAP-Berechtigungen hat und welche
Ansitze Sie flr die Migration der SAP-Berechtigungen aus SAP ECC in SAP
S/4AHANA verfolgen konnen.

Kapitel 2, »Technische Elemente der SAP-Berechtigungsverwaltungg,
knupft an Kapitel 1 an und beschreibt die grundlegenden technischen Ele-
mente der SAP-Berechtigungsverwaltung wie Rollen, Profile, Berechtigungs-
objekte, Benutzerstamm, SU24-Vorschlagswerte sowie wesentliche
Customizing-Einstellungen und Berechtigungstraces.

In Kapitel 3, »Konzeption und Dokumentation von SAP-Berechtigungskon-
zepteng, erfahren Sie, welche konzeptionellen Fragen beantwortet werden
miussen, bevor ein SAP-Berechtigungskonzept entsteht sowie welche An-
satze es fiir das Rollenkonzept in der Praxis gibt. Auferdem ist Thema, wel-
chen Einfluss das neue Designs des SAP Fiori Launchpad auf das SAP-
Berechtigungskonzept hat, wie ein SAP-Berechtigungskonzept dokumen-
tiert werden soll, was unter kritischen SAP-Berechtigungen verstanden
wird und wie sie fir das Unternehmen definiert werden konnen. Auch der
Zweck eines Notfallbenutzerkonzepts wird erlautert.

Die Zusammenarbeit in vielen Berechtigungsprojekten wird insbesondere
dadurch erschwert, dass es kein gemeinsames Verstandnis von SAP-Berech-
tigungen und den Verantwortlichkeiten im SAP-Berechtigungswesen gibt.
Wie die organisatorischen Herausforderungen im SAP-Berechtigungswesen
gemeistert werden konnen, wird in Kapitel 4, »Organisatorische Herausfor-
derungen im Benutzer- und Berechtigungsmanagement«, beschrieben.

In Kapitel 5, »Werkzeuge fiir das SAP-Benutzer- und Berechtigungsmanage-
ment¢, geht es um die Berechtigungswerkzeuge und deren Bedeutung fiir
die SAP-Berechtigungsverwaltung. Je nach Umfang und Aufwand der
Berechtigungsadministration kann der Einsatz dieser Werkzeuge sinnvoll
sein. Dieses Kapitel bietet eine Hilfestellung bei der Auswahl von Berechti-
gungswerkzeugen fur Ihre Organisation.

Kapitel 6, »Rollenpflege«, behandelt den gesamten Prozess der Rollen-
pflege in einem SAP-System — von der Namenskonvention bis zur Ablei-
tung und Massendnderung. Das Kapitel wendet sich praxisbezogen den
taglichen Aufgaben der Berechtigungsadministration zu.

In Kapitel 7, »Berechtigungen in SAP Fiori«, werden die Berechtigungen
von Benutzern fiir SAP-Fiori-Apps besprochen. Die Aktivitdten zur Pflege

Grundlagen

Technische
Elemente

Konzeption und
Dokumentation

Organisatorische

Herausforderungen

Werkzeuge

Rollenpflege

SAP-Fiori-
Berechtigungen
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SAP-HANA-
Berechtigungen

Fehlerbehebung
und Traces

Benutzer-
management

Customizing

Monitoring von
kritischen
Berechtigungen

Tages- und
Projektbetrieb

der Fiori-Berechtigungen werden in Abhangigkeit von der Systemarchitek-
tur und -version vorgestellt. Es wird beschrieben, wie Sie Kachelkataloge,
Kachelgruppen, Bereiche, Seiten und Abschnitte pflegen und zu Rollen hin-
zufiigen konnen. Sie bekommen aufierdem ein Beispiel fiir eine Namens-
konvention flir SAP-Fiori-Ul-Entitaten.

In Kapitel 8, »Berechtigungen in SAP HANA¢, erhalten Sie eine Einfithrung
in die Berechtigungsgrundlagen der SAP-HANA-Datenbank. Wir stellen
Ihnen die Standardbenutzer in HANA-Datenbanken und weitere Benutzer-
typen mit ihren Merkmalen vor und erlautern Thnen die Pflege dieser
Benutzertypen mit dem SAP HANA Cockpit. Sie lernen auflerdem, wie Sie
eine Rolle im SAP HANA Cockpit erstellen konnen.

Die Analyse und Losung von Berechtigungsfehlern in SAP ist eine wichtige
Aufgabe der Berechtigungsadministration im Tagesbetrieb und wahrend
der Projekttestphasen. In Kapitel 9, »Fehlerbehebung und Traces«, werden
altbekannte Werkzeuge zur Analyse von Berechtigungsfehlern (wie die
Transaktion SU53 und Berechtigungstraces) und Ansédtze fiir die Losung
von Berechtigungsfehlern bei CDS-View-basierten Anwendungen und
Fiori-Apps erlautert.

In Kapitel 10, »Benutzermanagement«, werden grundlegende Elemente
rund um das Benutzermanagement in einem SAP-System behandelt. Wir
erkldren u. a,, wie Sie Benutzer in einem SAP-System anlegen und pflegen,
welche Moglichkeiten es fur die Rollenzuweisung und die Auswertung von
Benutzern gibt und wie Sie das Konzept der Business-Benutzer einfihren
koénnen.

In Kapitel 11, »Praxistibungen zum Customizing«, erhalten Sie Schritt-fiir-
Schritt-Anleitungen fiir die Bedienung der Transaktionen SU24, SU25 und
SUPO sowie fiir die Customizing-Einstellungen fiir die Berechtigungssteue-
rung der Transaktion BP (Geschéftspartner bearbeiten).

Sobald die kritischen SAP-Berechtigungen fiir ein Unternehmen definiert
und beschrieben sind, stellt sich die Frage, wie das Monitoring erfolgen soll
und wie es vermieden werden kann, dass unberechtigte Benutzer kritische
Berechtigungen im SAP-System zugewiesen bekommen. Im SAP-Standard
gibt es Funktionen fiir die Priifung und das Monitoring von kritischen
Berechtigungen, die in Kapitel 12, »Monitoring von kritischen Berechtigun-
geng, vorgestellt werden.

In Kapitel 13, »Methodische Vorgehensweisen im Tages- und Projektbe-
trieb«, diskutieren wir praktische Beispiele aus Projekten und aus dem
Tagesbetrieb im SAP-Berechtigungswesen und geben Ihnen Checklisten
und Schritt-fiir-Schritt-Anleitungen an die Hand.
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In diesem Buch verwenden wir Informationskasten, um Sie auf bestimmte
Dinge gesondert hinzuweisen:

In Késten, die mit Hinweissymbol gekennzeichnet sind, finden Sie Informa-
tionen zu weiterfihrenden Themen oder wichtigen Inhalten, die Sie sich
merken sollten.

Mit diesem Symbol sind Tipps aus der Berufspraxis markiert, die praktische
Empfehlungen geben und Ihnen die Arbeit erleichtern konnen.

Die durch dieses Symbol kenntlich gemachten Beispiele weisen auf Szena-
rien aus der Praxis hin und veranschaulichen die dargestellten Funktionen.

Wir haben in diesem Buch auf die Verwendung einer gendergerechten
Sprache geachtet und, wo maoglich, neutrale Formen verwendet. Gegendert
werden allerdings nur solche Begriffe, die sich aufreale Personen beziehen,
keine Begriffe wie Rollenbezeichnungen oder der technische Benutzer.

Das Buch beruht auf SAP-S/4HANA- Releasestand 2021 (On-Premise).
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Grundlagen und Werkzeuge

Sie lernen, lhr eigenes Berechtigungskonzept zu
erstellen, praktisch umzusetzen und zu optimie-
ren. Das Autorenteam stellt Ihnen verschiedene
Werkzeuge von Drittanbietern zur Berechtigungs-

= SAP-Fiori-Berechtigungen
= Rollenverwaltung

verwaltung vor. = Benutzerverwaltung

Zugriff auf SAP S/4AHANA und SAP Fiori = Werkzeuge von Drittanbietern

In diesem Buch erfahren Sie alles Uber die
Neuerungen im Berechtigungswesen durch die

= Konzeption und Dokumentation

SAP-S/4HANA-Umstellung. Gestalten Sie neben = SAP-HANA-Datenbank
den Berechtigungskonzepten auf dem ABAP- _ : _
Applikationsserver nun auch die Berechtigungen = Migration von Berechtigungen

fur SAP-Fiori-Apps und die SAP-HANA-Datenbank. el R Pl

Praktische Anleitungen = Umfassendes Glossar

Ob Rollenverwaltung, Berechtigungsadministra-
tion oder Monitoring — dank zahlreichen Best
Practices, Checklisten und Vorlagen sind Sie fur
den Tages- und Projektbetrieb bestens gerUstet.

= SAP-Vorschlagswerte

= Monitoring kritischer
Berechtigungen
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